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Contratacdo de empresa especializada na
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vulnerabilidade e teste de intruséo de aplicacéo,
OBJETO infraestrutura e campanha de phishing, para

atender as necessidades da Agéncia Brasileira
Gestora de Fundos Garantidores e Garantias
S.A. — ABGF.

VALOR GLOBAL

Em conformidade com o disposto no art. 34 da
Lei 13.303/2016 o valor estimado da contratacao
sera sigiloso.

O Edital estarda disponivel para consulta e retirada nos sites:
www.compras.gov.br e www.abgf.gov.br/licitacoes/.
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PREGAO ELETRONICO

PREGAO ELETRONICO N° 90004/2024
(Processo Administrativo n® 007/2024)

Torna-se publico, para conhecimento dos interessados, que a Agéncia Brasileira
Gestora de Fundos Garantidores e Garantias S.A. — ABGF, vinculada ao
Ministério da Fazenda, por intermédio do(a) Pregoeiro(a), designado pelo Sr.
Presidente, nos termos da Portaria n® 022, de 01 de abril de 2024, sediada no
Setor Comercial Norte, Quadra 02, Bloco “A”, Ed. Corporate Financial Center,
10° andar, Sala 1002 - CEP 70712-900, Brasilia (DF), realizara licitagdo, na
modalidade PREGAO, na forma ELETRONICA, do TIPO MENOR PRECO
GLOBAL, nos termos da Lei n°® 13.303, de 30 de junho de 2016, do Decreto N°
8.945, de 27 de dezembro de 2016 da Lei Complementar n° 123, de 14 de
dezembro de 2006, do Decreto n° 8.538, de 06 de outubro de 2015, aplicando-
se o rito da modalidade “Pregao” previsto na Lei n° 14.133, de 01 de abril de
2021, por forca de seu art. 189 c/c o inciso IV do art. 32 da Lei n°® 13.303/16,
juntamente com a Instru¢cdo Normativa SEGES/ME n° 73, de 30 de setembro de
2022, que disciplina sua forma “Eletronica”, e demais legislacdes pertinentes,
além das exigéncias estabelecidas neste Edital, e nos normativos internos da
CONTRATANTE.

Data da sesséo: 08/10/2024

Horario: 10h

Local: Portal de Compras do Governo Federal — www.compras.gov.br
UASG: 926397

1. DO OBJETO

1.1 O objeto da presente licitacdo € a escolha da proposta mais vantajosa
para a contratacdo de empresa especializada na prestacao de servigco técnico
de analise de vulnerabilidade e teste de intrusdo de aplicacdo, infraestrutura e
campanha de phishing, para atender as necessidades da Agéncia Brasileira
Gestora de Fundos Garantidores e Garantias S.A. — ABGF, conforme condi¢des
e exigéncias estabelecidas neste Edital e seus anexos.

1.2 A licitacdo serd processada por meio de Pregdo Eletrénico, em Lote
Unico, e no critério de julgamento de Menor Preco, sob o regime de empreitada
por preco global.

2. DOS RECURSOS ORCAMENTARIOS

2.1 As despesas para atender a esta licitagdo correrdo a conta do Programa
de Dispéndios Globais — PDG 2024/2025, sob a Rubrica Orgamentaria:
2.205.010.000 - Tecnologia da Informacéo - Servigos de Terceiros.

2.2 A despesa proveniente da contratacdo licitada estd em conformidade
com a decisdo da Diretoria Executiva da companhia — DIREX.
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3. DO CREDENCIAMENTO

3.1 O Credenciamento € o nivel basico do registro cadastral no SICAF, que
permite a participacéo dos interessados na modalidade licitatoria Pregao, em sua
forma eletronica.

3.2 O cadastro no SICAF podera ser iniciado no Portal de Compras do
Governo Federal, com a solicitacédo de login e senha pelo interessado.

3.3 O credenciamento junto ao provedor do sistema implica a
responsabilidade do licitante ou de seu representante legal e a presuncéo de sua
capacidade técnica para realizacdo das transacdes inerentes a este Pregao.
3.4 O uso da senha de acesso pelo licitante € de sua responsabilidade
exclusiva, incluindo qualquer transagdo efetuada diretamente ou por seu
representante, ndo cabendo ao provedor do sistema, ou ao 6rgdo ou entidade
responsavel por esta licitacdo, responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

3.5 A perda da senha ou a quebra de sigilo deverdo ser comunicadas
imediatamente ao provedor do sistema para imediato bloqueio de acesso.

4. DA PARTICIPACAO NO PREGAO

4.1 Poderdo participar deste Pregdo interessados cujo ramo de atividade
seja compativel com o objeto desta licitacéo, e que estejam com Credenciamento
regular no Sistema de Cadastramento Unificado de Fornecedores — SICAF,
conforme disposto no art. 9° da IN SEGES/MP n° 3, de 2018.

4.2 N&o poderao participar desta licitagdo os interessados:

4.2.1 que sejam proibidos de participar de licitagdes e celebrar Contratos
administrativos, na forma da legislacéo vigente;

4.2.2 que sejam estrangeiros que ndo tenham representacdo legal no Brasil
com poderes expressos para receber citacdo e responder administrativa ou
judicialmente;

4.2.3 que se constituam em entidades empresariais que estejam sob faléncia,
em recuperagao judicial ou extrajudicial, concurso de credores, concordata ou
insolvéncia, em processo de dissolucéo ou liquidacéo, excepcionado, entretanto,
o disposto no item 4.2.3.1, abaixo:

4.2.3.1 Entidades empresariais que estejam em recuperacao judicial poderéo
participar, desde que apresentem certiddo emitida pela instancia judicial
competente, afirmando que a interessada esta apta econdmica e
financeiramente a participar de procedimento licitatorio;



7N abgf

Agéncia Brasileira Gestora de
Fundos Garantidores e Garantias S.A.

4.2.4 que se constituam entidades empresariais que estejam reunidas em
consorcio;

4.2.5 que possuam vinculos de natureza técnica, comercial, econémica,
financeira ou trabalhista com o Pregoeiro, com um dos membros da equipe de
apoio, com o Presidente da Agéncia Brasileira Gestora de Fundos Garantidores
e Garantias S.A. — ABGF, com um dos Conselheiros ou com qualquer funcionario
em exercicio nesta empresa. Sera exigida declaracdo formal dos
administradores, socios ou colaboradores das empresas de que ndo possuem
relacdo de parentesco com os funcionarios da ABGF (Anexo Il - Declaracao de
Inexisténcia de Vinculo);

4.2.6 que possuam vinculo familiar, até o terceiro grau civil com o Pregoeiro,
com um dos membros da equipe de apoio, com o Presidente da Agéncia
Brasileira Gestora de Fundos Garantidores e Garantias S.A. — ABGF, com um
dos Conselheiros ou com qualquer funcionario em exercicio nesta empresa.
Sera exigida declaracdo formal dos administradores, socios ou colaboradores
das empresas de que ndo possuem relacao de parentesco com os funcionarios
da ABGF (Anexo Il - Declaracgédo de Inexisténcia de Vinculo);

4.2.7 que sejam Sociedades Cooperativas, considerando a vedagéo contida
no Termo de Conciliagdo Judicial firmado entre o Ministério Publico do Trabalho
e a Uniao;

4.3 Como condigdo para participacdo no Pregdo, o LICITANTE assinalara
“sim” ou “ndao” em campo proprio do sistema eletronico, relativo as seguintes
declaracoes:

4.3.1 que cumpre o0s requisitos estabelecidos no artigo 3° da Lei
Complementar n° 123, de 2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49;

4.3.1.1 aassinalacdo do campo “ndo” apenas produzira o efeito de o LICITANTE
nao ter direito ao tratamento favorecido previsto na Lei Complementar n® 123, de
2006, mesmo que seja qualificada como microempresa ou empresa de pequeno
porte;

4.3.2 que esta ciente e concorda com as condi¢des contidas no Edital e seus
anexos, bem como de que cumpre plenamente os requisitos de habilitacdo
definidos no Edital;

4.3.3 que inexistem fatos impeditivos para sua habilitagdo no certame, ciente
da obrigatoriedade de declarar ocorréncias posteriores;

4.3.4 que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos,
na condi¢c&o de aprendiz, nos termos do artigo 7°, XXXIII, da Constituigcéo;

4.3.5 que a proposta foi elaborada de forma independente.



7 abgf

Agéncia Brasileira Gestora de
Fundos Garantidores e Garantias S.A.

5. DA APRESENTACAO DA PROPOSTA

5.1 Os LICITANTES encaminharé&o, exclusivamente por meio do sistema, a
proposta e as declaracfes exigidas até a data e o horario estabelecidos para
abertura da sessdo publica, quando, entdo, encerrar-se-4 automaticamente a
etapa de cadastro.

5.2 O envio da proposta ocorrera por meio de chave de acesso e senha.

5.3 Os LICITANTES poderdo deixar de apresentar os documentos de
habilitacdo que constem do SICAF, assegurado aos demais LICITANTES o
direito de acesso aos dados constantes dos sistemas.

5.4 As Microempresas e Empresas de Pequeno Porte deverdo encaminhar
a documentacao de habilitacdo, ainda que haja alguma restricdo de regularidade
fiscal e trabalhista, nos termos do art. 43, § 1° da LC n° 123, de 2006.

6. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

6.1 A abertura da presente licitacdo dar-se-4 em sessédo publica, por meio
de sistema eletronico, na data, horario e local indicados neste Edital.

6.2 O Pregoeiro verificara as propostas apresentadas, desclassificando
desde logo aquelas que ndo estejam em conformidade com o0s requisitos
estabelecidos neste Edital, contenham vicios insanaveis ou ndo apresentem as
especificacdes técnicas exigidas no Termo de Referéncia.

6.2.1 A desclassificacdo sera sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

6.2.2 A néo desclassificacdo da proposta ndo impede o seu julgamento
definitivo em sentido contrario, levado a efeito na fase de aceitagao.

6.3 O sistema ordenara automaticamente as propostas classificadas, sendo
gue somente estas participardao da fase de lances.

6.4 O sistema disponibilizara campo préprio para troca de mensagens entre
o Pregoeiro e os LICITANTES.

6.5 Iniciada a etapa competitiva, os LICITANTES deverdo encaminhar
lances exclusivamente por meio do sistema eletrénico, sendo imediatamente
informados do seu recebimento e do valor consignado no registro.

6.5.1 O lance devera ser ofertado pelo valor total do lote.
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6.6 Os LICITANTES poderédo oferecer lances sucessivos, observando o
horério fixado para abertura da sessao e as regras estabelecidas no Edital.

6.7 Sera adotado para o envio de lances no pregéo eletrénico o modo de
disputa “aberto e fechado”, em que os LICITANTES apresentardo lances
publicos e sucessivos, com lance final e fechado.

6.8 A etapa de lances da sesséo publica tera duracéao inicial de 15 (quinze)
minutos. Apés esse prazo, o sistema encaminhara aviso de fechamento iminente
dos lances, e, transcorrido o periodo de até 10 (dez) minutos, aleatoriamente
determinado, a recepc¢éo de lances sera automaticamente encerrada.

6.9 Encerrado o prazo previsto no item anterior, o sistema abrira
oportunidade para que o autor da oferta de valor mais baixo e os autores das
ofertas com valores até 10% (dez por cento) superior aguela possam ofertar um
lance final e fechado em até 05 (cinco) minutos, que sera sigiloso até o
encerramento deste prazo.

6.10 N&o havendo pelo menos 3 (trés) ofertas nas condi¢des definidas neste
item, poderdo os autores dos melhores lances, na ordem de classificacéo, até o
maximo de 03 (trés), oferecer um lance final e fechado em até 05 (cinco) minutos,
0 qual sera sigiloso até o encerramento deste prazo.

6.11  ApOs o término dos prazos estabelecidos nos itens anteriores, o sistema
ordenara os lances segundo a ordem crescente de vantajosidade.

6.12 Nao havendo lance final e fechado classificado na forma estabelecida
nos itens anteriores, havera o reinicio da etapa fechada, para que os demais
LICITANTES, até o maximo de 03 (trés), na ordem de classificacdo, possam
ofertar um lance final e fechado em até 05 (cinco) minutos, o qual sera sigiloso
até o encerramento deste prazo.

6.13 Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente,
admitir o reinicio da etapa fechada, caso nenhum LICITANTE classificado na
etapa de lance fechado atender as exigéncias de habilitacéo.

6.14 Em caso de falha no sistema, os lances em desacordo com 0s subitens
anteriores deverdo ser desconsiderados pelo pregoeiro, devendo a ocorréncia
ser comunicada imediatamente a Secretaria de Gestdo e Inovagao do Ministério
da Gestéo e da Inovagdo em Servicos Publicos.

6.14.1 Na hipo6tese do subitem anterior, a ocorréncia sera registrada em campo
préprio do Sistema.

6.15 NA&o serao aceitos 2 (dois) ou mais lances de mesmo valor, prevalecendo
aguele que for recebido e registrado em primeiro lugar.
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6.16 Durante o0 transcurso da sessdo publica, os LICITANTES serdo
informados, em tempo real, do valor do menor lance registrado, vedada a
identificacdo do LICITANTE.

6.17 No caso de desconexdo com o Pregoeiro, no decorrer da etapa
competitiva do Pregdo, o sistema eletrénico podera permanecer acessivel aos
LICITANTES para a recepcéo dos lances.

6.18 Se a desconexdo perdurar por tempo superior a 10 (dez) minutos, a
Sessao sera suspensa e terd reinicio somente ap0s comunicacado expressa do
Pregoeiro aos participantes.

6.19 Caso o LICITANTE nao apresente lances, concorrera com o valor de sua
proposta.

6.20 Encerrada a etapa de lances sera efetivada a verificacdo automatica,
junto & Receita Federal, do porte da entidade empresarial. O sistema identificara
em coluna propria os LICITANTES qualificados como microempresas ou
empresas de pequeno porte, procedendo a comparacdo com os valores da
primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n°® 123,
de 2006, regulamentado pelo Decreto n° 8.538, de 2015.

6.21 Caso a melhor oferta valida tenha sido apresentada por empresa de
maior porte, as propostas de LICITANTES qualificadas como microempresas ou
empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco por
cento) acima da proposta ou lance de menor preco serdo consideradas
empatadas com a primeira colocada.

6.22 A melhor classificada nos termos do item anterior tera o direito de
encaminhar uma Uultima oferta para desempate, obrigatoriamente em valor
inferior ao da primeira colocada, no prazo de 05 (cinco) minutos controlados pelo
sistema, contados apds a comunicacao automatica para tanto.

6.23 Caso o LICITANTE qualificado como microempresa ou empresa de
pequeno porte melhor classificada desista ou ndo se manifeste no prazo
estabelecido, serdo convocadas as demais LICITANTES qualificadas como
microempresa ou empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.

6.23.1 Quando houver propostas beneficiadas com as margens de preferéncia
em relacdo ao produto estrangeiro, o critério de desempate sera aplicado
exclusivamente entre as propostas que fizerem jus as margens de preferéncia,
conforme regulamento.

6.23.2 Ao presente certame ndo se aplica o sorteio como critério de desempate.
Lances equivalentes ndo serdo considerados iguais, vez que a ordem de
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apresentacdo das propostas pelos LICITANTES é utlizada como um dos
critérios de classificacao.

6.24 O pregoeiro solicitara ao LICITANTE melhor classificado que, no prazo
de 02 (duas) horas, envie a proposta adequada ao ultimo lance ofertado apés a
negociacao realizada, acompanhada da documentacdo de habilitacdo exigida
em Edital e, se for o caso, dos documentos complementares, quando
necessarios a confirmacéo daqueles exigidos neste Edital.

6.25 ApOs a negociacao do preco, o Pregoeiro iniciara a fase de aceitacao e
julgamento da proposta.

7. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

7.1 Encerrada a etapa de lances e depois da verificacado de possivel empate,
o Pregoeiro examinara a proposta classificada em primeiro lugar quanto ao
preco, a sua exequibilidade, bem como quanto ao cumprimento das
especificacdes do objeto.

7.2 Considera-se inexequivel a proposta que apresente precos global ou
unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos
insumos e salarios de mercado, acrescidos dos respectivos encargos, ainda que
0 ato convocatorio da licitacdo ndo tenha estabelecido limites minimos, exceto
guando se referirem a materiais e instalacdes de propriedade do préprio licitante,
para os quais ele renuncie a parcela ou a totalidade da remuneracao.

7.3 O Pregoeiro poderad convocar o LICITANTE para enviar documento
digital, por meio de funcionalidade disponivel no sistema, estabelecendo no
“‘chat” prazo razoavel para tanto, sob pena de nao aceitacdo da proposta.

7.3.1 Dentre os documentos passiveis de solicitagdo pelo Pregoeiro,
destacam-se 0s que contenham as caracteristicas do material ofertado, tais
como marca, modelo, tipo, fabricante e procedéncia, além de outras informacdes
pertinentes, a exemplo de catalogos, folhetos ou propostas, encaminhados por
meio eletrbnico, ou, se for o caso, por outro meio e prazo indicados pelo
Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrénico, sob pena
de nédo aceitacao da proposta.

7.3.1.1 O prazo estabelecido pelo Pregoeiro podera ser prorrogado por
solicitacdo escrita e justificada do LICITANTE, formulada antes de findo o prazo
estabelecido, e formalmente aceita pelo Pregoeiro.

7.4 Se a proposta ou lance vencedor for desclassificado, o Pregoeiro
examinara a proposta ou lance subsequente, e, assim sucessivamente, na
ordem de classificacao.

7.5 Havendo necessidade, o Pregoeiro suspendera a sessao, informando no
“‘chat” a nova data e horario para a continuidade da mesma.
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7.6 O Pregoeiro poderd encaminhar, por meio do sistema eletrénico,
contraproposta ao LICITANTE que apresentou o lance mais vantajoso, com o
fim de negociar a obtenc&o de melhor precgo, vedada a negociagdo em condi¢des
diversas das previstas neste Edital.

7.7 Também nas hipoteses em que o0 Pregoeiro ndo aceitar a proposta que
permanecer acima do pre¢co maximo definido, podera convocar na ordem de
classificacéo, a LICITANTE subsequente para negociar o melhor preco.

7.8 A negociacdo sera realizada por meio do sistema, podendo ser
acompanhada pelos demais LICITANTES.

7.9 Sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a
subsequente, havera nova verificacao, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos artigos 44 e 45 da LC n°® 123, de 2006, seguindo-se a
disciplina antes estabelecida, se for o caso.

8. DA HABILITACAO

8.1. Como condicdo prévia ao exame da documentacédo de habilitacdo do
LICITANTE detentor da proposta classificada em primeiro lugar, o Pregoeiro
verificardA o eventual descumprimento das condicbes de participacao,
especialmente quanto a existéncia de san¢do que impeca a participacdo no
certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

8.1.1. Sistema de Cadastramento Unificado de Fornecedores — SICAF.

8.1.2. Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da
Unido, que abrange o cadastro do CNJ, do CEIS, do préprio TCU e o Cadastro
Nacional de Empresas Punidas — CNEP do Portal da Transparéncia
(https://certidoesapf.apps.tcu.gov.br/).

8.1.3. A consulta aos cadastros sera realizada em nome da empresa licitante
e também de seu socio majoritario, por for¢ca do artigo 12 da Lei n° 8.429, de
1992, que prevé, dentre as san¢des impostas ao responsavel pela pratica de ato
de improbidade administrativa, a proibicdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario.

8.1.4. Constatada a existéncia de sancdo, o Pregoeiro reputara o licitante
inabilitado, por falta de condicao de participacao.

8.2. O Pregoeiro, entdo, consultard o Sistema de Cadastro Unificado de
Fornecedores — SICAF, em relacdo a habilitacao juridica, a regularidade fiscal e
trabalhista, a qualificacdo econémica financeira e habilitagdo técnica.

8.2.1. Também poderdo ser consultados os sitios oficiais emissores de
certiddes, especialmente quando o LICITANTE esteja com alguma
documentacédo vencida junto ao SICAF.
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8.2.2. Caso o Pregoeiro ndo logre éxito em obter a certiddo correspondente
através do sitio oficial, ou na hipétese de se encontrar vencida no referido
sistema, o LICITANTE serd convocado a encaminhar, no prazo de 2 (duas)
horas, documento valido que comprove o atendimento das exigéncias deste
Edital, sob pena de inabilitacdo, ressalvado o disposto quanto & comprovacgao da
regularidade fiscal das LICITANTES qualificadas como microempresas e
empresas de pequeno porte, conforme estatui o art. 43, § 1° da LC n° 123, de
2006.

8.3. Os LICITANTES que néo estiverem cadastrados no Sistema de
Cadastro Unificado de Fornecedores — SICAF além do nivel de credenciamento,
deverdo apresentar a seguinte documentacao relativa a Habilitacdo Juridica,
Regularidade Fiscal e trabalhista e Qualificacdo econdmico-financeira e técnica:

8.3.1. Habilitagao juridica:

8.3.1.1. no caso de empresario individual: inscricdo no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede.

8.3.1.2. Em se tratando de microempreendedor individual — MEI: Certificado
da Condicdo de Microempreendedor Individual - CCMEI, na forma da
Resolucdo CGSIM N° 48, de 11 de outubro de 2018, cuja aceitacdo ficara
condicionada a verificacdo da autenticidade no sitio
www.portaldoempreendedor.gov.br.

8.3.1.3. No caso de sociedade empresaria ou empresa individual de
responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou Contrato social
em vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatoério de seus administradores.

8.3.1.4. No caso de sociedade simples: inscricdo do ato constitutivo no
Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de
prova da indicacéo dos seus administradores.

8.3.1.5. No caso de microempresa ou empresa de pequeno porte: certidao
expedida pela Junta Comercial ou pelo Registro Civil das Pessoas Juridicas,
conforme o caso, que comprove a condicdo de microempresa ou empresa de
pequeno porte, nos termos do artigo 8° da Instrucdo Normativa n° 103, de
30/04/2007, do Departamento Nacional de Registro do Comércio - DNRC.

8.3.1.6. O caso de empresa ou sociedade estrangeira em funcionamento no
Pais: decreto de autorizacao.

8.3.1.7. Os documentos acima deverdo estar acompanhados de todas as
alteracdes ou da consolidacéo respectiva.

8.3.2. Regularidade fiscal e trabalhista:

10


http://www.portaldoempreendedor.gov.br/

7 abgf

Agéncia Brasileira Gestora de
Fundos Garantidores e Garantias S.A.

8.3.2.1  prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme 0 caso;

8.3.2.2  prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributérios federais e a Divida Ativa da Unido (DAU)
por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n® 1.751, de 02/10/2014 e suas alteragdes, do
Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional;

8.3.2.3  provade regularidade com o Fundo de Garantia do Tempo de Servi¢o
(FGTS).

8.3.2.4  prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacéo de certiddo negativa ou positiva com efeito
de negativa, nos termos do Titulo VII-A da Consolida¢édo das Leis do Trabalho,
aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

8.3.2.5 prova de inscrigdo no cadastro de contribuintes estadual, relativo ao
domicilio ou sede do LICITANTE, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

8.3.2.6  prova de regularidade com a Fazenda Estadual do domicilio ou sede
do LICITANTE;

8.3.2.7 caso o fornecedor seja considerado isento dos tributos estaduais
relacionados ao objeto licitatorio, deverd comprovar tal condicdo mediante a
apresentacao de declaracdo da Fazenda Estadual do domicilio ou sede do
fornecedor, ou outra equivalente, na forma da lei;

8.3.2.8 caso o0 LICITANTE detentor do menor preco seja qualificado como
microempresa ou empresa de pequeno porte devera apresentar toda a
documentacdo exigida para efeito de comprovacdo de regularidade fiscal,
mesmo que esta apresente alguma restricdo, sob pena de inabilitacao.

8.4. Os LICITANTES que ndo estiverem cadastrados no Sistema de
Cadastro Unificado de Fornecedores — SICAF no nivel da Qualificacdo
Econbmico-Financeira, deverdo apresentar a seguinte documentacao:

8.4.1. certiddo negativa de faléncia ou recuperacéo judicial expedida pelo
distribuidor da sede da pessoa juridica, considerada, porém, a excecao prevista
no item 4.2.3.1.

8.4.2. balanco patrimonial e demonstragbes contabeis do ultimo exercicio

social, ja exigiveis e apresentados na forma da lei, que comprovem a boa
situacao financeira da empresa, vedada a sua substituicdo por balancetes ou
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balancos provisorios, podendo ser atualizados por indices oficiais quando
encerrado ha mais de 03 (trés) meses da data de apresentacao da proposta.

8.4.2.1. no caso de fornecimento de bens para pronta entrega, ndo sera
exigido do LICITANTE qualificada como microempresa ou empresa de pequeno
porte, a apresentacao de balanco patrimonial do ultimo exercicio financeiro. (Art.
3° do Decreto n° 8.538, de 2015).

8.4.2.2. no caso de empresa constituida no exercicio social vigente, admite-
se a apresentacao de balanco patrimonial e demonstracdes contabeis referentes
ao periodo de existéncia da sociedade.

8.4.3. comprovagcdo da boa situacdo financeira da empresa mediante
obtencéo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), superiores a 01 (um), obtidos pela aplicagcdo das seguintes
formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG = Passivo Circulante + Passivo Nao Circulante
Ativo Total
SG = Passivo Circulante + Passivo Nao Circulante
Ativo Circulan
LC = tivo Circulante

Passivo Circulante

8.5. As empresas, cadastradas ou nao no SICAF, deverdo comprovar,
ainda, a Qualificacao Técnica, por meio de:

8.5.1. Comprovagcdo de aptiddo para a prestacdo dos servicos em
caracteristicas, quantidades e prazos compativeis com o objeto desta licitacao,
ou com o item pertinente, por meio da apresentacao de atestados fornecidos por
pessoas juridicas de direito publico ou privado.

8.5.1.1. Os atestados deverao referir-se a servi¢cos prestados no ambito de sua
atividade econbmica principal ou secundéria especificadas no Contrato social
vigente.

8.5.1.2. Somente serdo aceitos atestados expedidos apds a conclusdo do
Contrato ou se decorrido, pelo menos, um ano do inicio de sua execucéo, exceto
se firmado para ser executado em prazo inferior.

8.5.1.3. A comprovacéao requerida podera ser apresentada por pelo menos 01
(um) Atestado de Capacidade Técnica, que comprove a execucao dos servicos,
objeto desta licitacéo.

8.5.2. O LICITANTE disponibilizara todas as informagcbes necessarias a
comprovacéo da legitimidade dos atestados apresentados, apresentando, dentre
outros documentos, copia do Contrato que deu suporte a contratacdo, endereco
atual da contratante e local em que foram prestados os servicos.
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8.6. O LICITANTE enquadrado como microempreendedor individual que
pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n° 123, de 2006, estara dispensado (a) da prova de inscricdo nos
cadastros de contribuintes estadual e municipal e (b) da apresentacao do
balanco patrimonial e das demonstracdes contabeis do ultimo exercicio.

8.6.1. Na&o serao aceitos documentos com indicacdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

8.7. A existéncia de restricao relativamente a regularidade fiscal ndo impede
gue o LICITANTE qualificado como microempresa ou empresa de pequeno porte
seja declarada vencedora, uma vez que atenda a todas as demais exigéncias do
Edital.

8.7.1. A declaracdo do vencedor acontecera no momento imediatamente
posterior a fase de habilitagdo.

8.8. Caso a proposta mais vantajosa seja ofertada por LICITANTE
qualificada como microempresa ou empresa de peqgueno porte, e uma vez
constatada a existéncia de alguma restricdo no que tange a regularidade fiscal,
a mesma sera convocada para, no prazo de 05 (cinco) dias Uteis, apos a
declaracdo do vencedor, comprovar a regularizacdo. O prazo podera ser
prorrogado por igual periodo, a critério da administracdo publica, quando
requerida pelo licitante, mediante apresentacéo de justificativa.

8.9. A néo-regularizagdo fiscal no prazo previsto no subitem anterior
acarretara a inabilitacédo do licitante, sem prejuizo das sancdes previstas neste
Edital, com a reabertura da sesséo publica.

8.10. Havendo necessidade de analisar minuciosamente os documentos
exigidos, o Pregoeiro suspendera a sessao, informando no “chat” a nova data e
horéario para a continuidade da mesma.

8.11. Serainabilitado o LICITANTE que ndo comprovar sua habilitacao, sendo
facultado ao pregoeiro a decisao de diligenciar ou ndo, desde que atenda aos
critérios estabelecidos pelos acoérdéos vigentes.

8.12. No caso de inabilitacdo, haverd nova verificacdo, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n° 123,
de 2006, seguindo-se a disciplina antes estabelecida para aceitacéo da proposta
subsequente.

8.13. Da sesséao publica do Pregao divulgar-se-a Ata no sistema eletronico.

9. DA REABERTURA DA SESSAO PUBLICA

9.1. A sesséo publica podera ser reaberta:

13



7 abgf

Agéncia Brasileira Gestora de
Fundos Garantidores e Garantias S.A.

9.1.1 Nas hipéteses de provimento de recurso que leve a anulacdo de atos
anteriores a realizacdo da sesséao publica precedente ou em que seja anulada a
propria sesséo publica, situacdo em que serdo repetidos os atos anulados e os
que dele dependam.

9.1.2 Quando houver erro na aceitacdo do preco melhor classificado ou
quando o LICITANTE declarado vencedor nao retirar o instrumento equivalente
ou ndo comprovar a regularizacao fiscal, nos termos do art. 43, 81° da LC n°
123/2006. Nessas hipoéteses, serdo adotados os procedimentos imediatamente
posteriores ao encerramento da etapa de lances.

9.1.3 Todos os LICITANTES remanescentes deverdao ser convocados para
acompanhar a sessao reaberta, nas hipéteses descritas nos itens 9.1.1 e 9.1.2.

9.1.4 A convocagao se dara por meio do sistema eletrénico (“chat”) ou e-mail,
de acordo com a fase do procedimento licitatorio.

9.1.5 A convocacéo feita por e-mail ou dar-se-4 de acordo com os dados
contidos no SICAF, sendo responsabilidade do LICITANTE manter seus dados
cadastrais atualizados.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1 A proposta final do LICITANTE declarado vencedor devera ser
encaminhada no prazo de até 02 (duas) horas, a contar da solicitacdo do
Pregoeiro no sistema eletrénico e devera:

10.1.1 ser redigida em lingua portuguesa, datilografada ou digitada, em uma
via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser
assinada e as demais rubricadas pelo licitante ou seu representante legal,

10.1.2 conter a indicacdo do banco, numero da conta e agéncia do licitante
vencedor, para fins de pagamento.

10.1.3 A proposta final devera ser documentada nos autos e sera levada em
consideracdo no decorrer da execucdo do Contrato e aplicacdo de eventual
sancdo a CONTRATADA, se for o caso.

10.1.4 Todas as especificacbes do objeto contidas na proposta, tais como
marca, modelo, tipo, fabricante e procedéncia, vinculam a CONTRATADA.

11. DOS RECURSOS

11.1 Declarado o vencedor e decorrida a fase de regularizagcéo fiscal do
LICITANTE qualificada como microempresa ou empresa de pequeno porte, se
for o caso, sera concedido o prazo de no minimo 30 (trinta) minutos, para que
qualquer LICITANTE manifeste a intencdo de recorrer, de forma motivada, isto
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€, indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos,
em campo proprio do sistema.

11.2 Havendo quem se manifeste, caberd ao Pregoeiro verificar a
tempestividade e a existéncia de motivacao da intencéo de recorrer, para decidir
se admite ou n&o o recurso, fundamentadamente.

11.2.1 Nesse momento o0 Pregoeiro ndo adentrard no mérito recursal, mas
apenas verificard as condi¢cdes de admissibilidade do recurso.

11.2.2 A falta de manifestacdo motivada do LICITANTE quanto a intencédo de
recorrer importara a decadéncia desse direito.

11.2.3 Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo
de 3 (trés) dias para apresentar as razoes, pelo sistema eletronico, ficando os
demais LICITANTES, desde logo, intimados para, querendo, apresentarem
contrarrazées também pelo sistema eletrbnico, em outros 3 (trés) dias, que
comecarao a contar do término do prazo do recorrente, sendo-lhes assegurada
vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.3 O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

11.4 Os autos do processo permanecerdo com vista franqueada aos
interessados, no endereco constante neste Edital.

12. IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

12.1  Até 03 (trés) dias uteis antes da data designada para a abertura da
sessdo publica, qualquer pessoa podera impugnar este Edital.

12.2 A impugnacao podera ser realizada por forma eletrénica, pelo e-mail
licitacoes@abgf.gov.br, ou por peticdo dirigida e protocolada no endereco Setor
Comercial Norte, Quadra 02, Bloco A, n® 190, 10° andar, sala 1002, Edificio
Corporate Financial Center, Brasilia-DF. 70.712.

12.3  Aresposta aimpugnacédo ou ao pedido de esclarecimento sera divulgada
exclusivamente em sitio eletrdnico oficial, no prazo de até 03 (trés) dias Uteis,
limitado ao ultimo dia util anterior a data da abertura do certame.

12.4 A impugnacdo nado possui efeito suspensivo, sendo a sua concessao
medida excepcional que devera ser motivada pelo Pregoeiro ou pela area
demandante da contratacao.

12.5 Acolhida a impugnacgédo, sera definida e publicada nova data para a
realizacdo do certame.

12.6  Os pedidos de esclarecimentos referentes a este processo licitatorio
deverdo ser enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data
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designada para abertura da sesséo publica, exclusivamente por meio eletrénico
via internet, no endereco indicado no Edital.

12.7 As respostas as impugnacdes e os esclarecimentos prestados pelo
Pregoeiro serdo entranhados nos autos do processo licitatorio e estardo
disponiveis para consulta por qualquer interessado.

13. DA ADJUDICACAO E HOMOLOGACAO

13.1. O objeto da licitagdo sera adjudicado ao LICITANTE declarado
vencedor, por ato do Pregoeiro, caso nao haja interposicao de recurso, ou pela
autoridade competente, apés a regular decisdo dos recursos apresentados.

13.2. Apos a fase recursal, constatada a regularidade dos atos praticados, a
autoridade competente homologara o procedimento licitatorio.

14. DA GARANTIA DE EXECUCAO

14.1 Deverdo ser observadas as exigéncias constantes do Termo de
Referéncia, bem como a clausula competente na Minuta de Contrato.

15. DA ENTREGA E DO RECEBIMENTO DO OBJETO E DA
FISCALIZACAO

15.1 Os critérios de aceitacdo do objeto e de fiscalizacdo estéo previstos no
Termo de Referéncia.

16. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

16.1. As obrigacdbes da CONTRATANTE e da CONTRATADA sao as
estabelecidas no Termo de Referéncia.

17. DO PAGAMENTO

17.1. Deverdo ser observadas as exigéncias constantes do Termo de
Referéncia, bem como a clausula competente na Minuta de Contrato.

18. DAS SANCOES ADMINISTRATIVAS

18.1. Nos termos dos incisos Il e Ill do art. 84 da Lei n° 13.303/16, comete
infracdo administrativa o LICITANTE/ADJUDICATARIO que, nessa fase, tenha
praticado atos ilicitos visando a frustrar os objetivos da licitacdo ou demonstre
nao possuir idoneidade para contratar em virtude de atos ilicitos praticados.

18.2. Consideram-se atos ilicitos que visam a frustracdo dos objetivos da
licitacdo, dentre outros, a declaracéo falsa quanto as condi¢des de participacao,
guanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em
qualquer momento da licitacdo, mesmo apos o encerramento da fase de lances;
o cometimento de fraudes de qualgquer natureza no &mbito do processo licitatorio,
anteriores ou posteriores a assinatura do contrato; além da pratica do ato lesivo
previsto no art. 5° da Lei n°® 12.846/13.
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18.3. Da mesma forma, considera-se comportamento inidéneo do
licitante/adjudicante, dentre outros, a pratica dos atos ilicitos e néo justificados
que induzem a quebra da confianca necessaria e correspondente a expectativa
da ABGF acerca de uma execucao satisfatdria do contrato, que compreendem,
dentre outros, a ndo entrega dos documentos exigidos no certame; a nao
manuten¢cao da proposta; a ndo celebracdo do contrato ou a ndo entrega da
documentacdo necessaria para tanto.

18.4. O LICITANTE/ADJUDICATARIO que, por dolo ou culpa, cometer
qualquer das infracdes discriminadas nos itens anteriores, sem prejuizo da
responsabilidade civil e criminal por eventuais danos causados a ABGF ficara
sujeito a suspensao temporaria de participacdo em licitacdo e impedimento de
contratar com a entidade sancionadora, por prazo ndo superior a 2 (dois) anos,
nos termos dos incisos Il e Il do art. 84, caput, c/c o inciso Ill do art. 83 da Lei n°
13.303/16.

18.5. A aplicacdo de qualquer das penalidades previstas realizar-se-a
mediante a instauracdo de prévio processo administrativo que assegurara o
contraditorio e a ampla defesa ao licitante/adjudicatario, observando-se o
procedimento previsto na Lei n® 13.303, de 2016, nos normativos da ABGF e
subsidiariamente na Lei n°® 9.784, de 1999.

18.6. A autoridade competente, na aplicacdo das sancbes, levard em
consideracao a gravidade da conduta do infrator, o carater educativo da pena,
bem como o dano causado a Administracdo, observado o principio da
proporcionalidade.

18.7. As sancdes serdo obrigatoriamente registradas no SICAF, por for¢ca do
inciso Il do art. 34 da Instrucdo Normativa N° 3, de 26 de abril de 2018, da
Secretaria de Gestédo do Ministério do Planejamento, Desenvolvimento e Gestao.

18.8. As sangOes por atos praticados no decorrer da contratacdo, de sua
vigéncia e execucao estdo previstas no Termo de Referéncia e na minuta do
CONTRATO.

18.9. A aplicacdo das sancles previstas nas clausulas e disposicdes
anteriores ndo exclui, em hipétese alguma, a obrigacao de reparacdao integral do
dano causado a ABGF.

18.10. A anulacao da licitagcéo por ilegalidade, ndo gerara direito a indenizacao
em favor dos licitantes, ressalvados os casos previstos em Lei.

19. DAS DISPOSICOES GERAIS

19.1 Na&o havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizagdo do certame na data marcada, a sessdo sera
automaticamente transferida para o primeiro dia Gtil subsequente, no mesmo
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horario anteriormente estabelecido, desde que ndo haja comunicagcdo em
contrario pelo Pregoeiro.

19.2 No julgamento das propostas e da habilitacéo, o Pregoeiro podera sanar
erros ou falhas que néo alterem a substancia das propostas, dos documentos e
sua validade juridica, mediante despacho fundamentado, registrado em ata e
acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitacdo e
classificacao.

19.3 A homologacdo do resultado desta licitacdo n&o implicara direito a
contratacao.

19.4  As normas disciplinadoras da licitacdo serdo sempre interpretadas em
favor da ampliagdo da disputa entre os interessados, desde que né&o
comprometam o interesse da Administracdo, o principio da isonomia, a finalidade
e a seguranca da contratacao.

195 Os LICITANTES assumem todos o0s custos de preparacdo e
apresentacao de suas propostas e a Administracdo ndo sera, em nenhum caso,
responsavel por esses custos, independentemente da conduc¢éo ou do resultado
do processo licitatorio.

19.6 Na contagem dos prazos estabelecidos neste Edital e seus Anexos,
excluir-se-a o dia do inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem
0s prazos em dias de expediente na Administracao.

19.7 O desatendimento de exigéncias formais ndo essenciais ndo importara
o afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

19.8 Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos
ou demais pecas que compdem o processo, prevalecera as deste Edital.

19.9 O Edital estd disponibilizado, na integra, no endereco eletrénico
www.abgf.gov.br/licitacoes, podera ser solicitado pelo e-mail
licitacoes@abgf.gov.br, também poderéo ser lidos e/ou obtidos no Portal de
Compras do Governo Federal (www.compras.gov.br), e nos dias Gteis e horario
comercial no mesmo endereco e periodo no qual os autos do processo
administrativo permanecerdo com vista franqueada aos interessados.

19.10 Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
19.10.1 ANEXO I - Termo de Referéncia;
19.10.2 ANEXO II — Minuta de Contrato;
19.10.3 ANEXO IIl — Declaracao de Inexisténcia de Vinculo
19.10.4 ANEXO IV — Modelo de Proposta
Brasilia, 20 de setembro de 2024.

THISBE Assinado de forma digital por THISBE

RODRIGUES:27997878 RODRIGUES:27997878866

Dados: 2024.09.20 08:52:50 03'00'
866

Thisbe Rodrigues
Pregoeira
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ANEXO | do Edital — TERMO DE REFERENCIA

1. OBJETO

1.1 Contratacdo de empresa especializada na prestacéo de servigo técnico
de andlise de vulnerabilidade e teste de intrusdo de aplicacéo, infraestrutura e
campanha de phishing, para atender as necessidades da Agéncia Brasileira
Gestora de Fundos Garantidores e Garantias S.A. — ABGF.

2. JUSTIFICATIVA

2.1. A natureza dindmica do cenéario de ameacas cibernéticas exige uma
abordagem proativa para identificar, analisar e mitigar continuamente potenciais
riscos. Ao longo dos Ultimos anos, a nossa empresa tem implementado e
refinado varias medidas de seguranca da informacdo para salvaguardar a
integridade de nossa infraestrutura, aplicacbes e servicos. Contudo,
reconhecemos a importancia de uma avaliagcdo técnica mais abrangente,
conduzida por equipes especializadas em testes de penetracao e identificacao
de vulnerabilidades cibernéticas.

2.2. Ao envolver uma empresa especializada em ciberseguranca, a ABGF
busca assegurar que suas defesas estejam alinhadas com as ultimas tendéncias
e ameacas emergentes. A implementacdo de medidas de seguranca baseadas
nas recomendagdes da empresa CONTRATADA ir4 contribuir ndo apenas para
a conformidade com padrdes regulatorios, mas também para a criagdo de uma
postura resiliente que antecipa e neutraliza ameacas antes que causem
impactos adversos, tais como, impactos financeiros e na reputacdo da imagem
da empresa.

2.3. Esta abordagem nos confere um olhar independente sobre nossos
sistemas, além de uma perspectiva especializada em ameacas emergentes ao
adotar um Sistema de Gerenciamento de Seguranca da Informagéo (SGSI)
estabelecendo um arcabouco abrangente para identificacdo, avaliacdo e
mitigacdo de riscos relacionados a seguranca da informacdo. Isso engloba
aspectos como a protecdo de dados sensiveis, a gestdo de acessos e
permissGes, a monitorizacdo continua de ameacas e a resposta eficaz a
incidentes.

2.4. A contratacdo do servico de Pentest esta prevista no Plano Diretor de
Tecnologia de Informacdo de Comunicagédo - PDTIC 2023-2027, por meio do
item de necessidade “N7 — Aquisicdo de Ferramenta de Teste de Intrusdo
(penetration test)”.

2.5. O principal objetivo da contratacdo € garantir niveis apropriados de
seguranca das informacdes corporativas por meio de monitoramento continuo,
gestao de riscos e implementacéo de controles pertinentes.

2.6. Para a contratagdo dos servicos de analise de vulnerabilidades e teste

de invasao (pentest) no ambiente externo de tecnologia da informacéo da ABGF,
é imprescindivel a contratacdo de uma empresa especializada em identificar
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vulnerabilidades e conduzir testes de invasao nos ativos e servigos de Tl que
estdo expostos ao publico por meio da Internet.

2.7. Os servicos deverdo ser prestados por empresas de maneira
independente para identificar, mapear, documentar e apontar possiveis
vulnerabilidades no ambito de TI.

2.8. O resultado dos servicos prestados pela empresa CONTRATADA
permitirdA que a ABGF fortaleca suas defesas, proteja sua infraestrutura,
salvaguarde sua reputacao e evite prejuizos financeiros ligados a violacdes de
seguranca.

2.9. Em dltima andlise, a colaboracdo com uma empresa especializada nao
€ apenas uma estratégia defensiva, mas uma iniciativa estratégica que
impulsiona a exceléncia operacional da ABGF. Ao fortalecer suas defesas, a
empresa nao apenas protege seus ativos digitais, mas também constréi uma
fundacao solida para a inovagéo continua e o crescimento sustentavel. A busca
constante pela exceléncia em seguranca da informacdo ndo é apenas uma
resposta as ameacas presentes, mas uma salvaguarda para o futuro, garantindo
a resiliéncia e sustentabilidade da ABGF no dindmico panorama cibernético
contemporaneo.

3. ESPECIFICACOES TECNICAS

3.1. Tabela de servigos:

Servico | Descrigéo
Andlise de vulnerabilidades e teste de intrusdo (pentest) em

01 aplicacdes e servicos expostos na internet

02 Andlise de vulnerabilidades e teste de intrusdo (pentest) em
redes internas, servicos e ativos de rede

03 Campanha de phishing e engenharia social para até 80 (oitenta)

colaboradores

Workshop de conscientizacdo e demonstracéo de resultados da
04 campanha de phishing e engenharia social para até 80
colaboradores.

3.2. Especificacdes comuns aos servi¢cos 01 e 02:

3.2.1. Os testes devem ser realizados na modalidade de Gray Box (Caixa
cinza), onde serdo disponibilizadas pela CONTRATANTE informacgdes basicas
sobre os alvos, podendo a CONTRATADA solicitar novas informacdes
pertinentes ao processo. E importante destacar que a concesséo de informacées
adicionais estara sujeita a analise da CONTRATANTE, a qual disponibilizara os
dados considerados pertinentes ao processo.

3.2.2. A CONTRATANTE poderé solicitar o0 acompanhamento dos testes por
meio de reunides virtuais a serem realizadas no Microsoft Teams, podendo ser
gravadas por interesse da CONTRATANTE.
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3.2.3. Para cada servi¢o que sera realizado, a CONTRATADA devera:

a) Apresentar, explicar e discutir com a equipe da CONTRATANTE o
plano de execucéo dos testes e campanhas.

b) Explicar todos os passos tomados para atingir os resultados
esperados.

c) Tirar todas as davidas que possam surgir durante os testes.

d) Confeccionar o relatério dos resultados de cada servico, a serem
entregues para a equipe de Tl da CONTRATANTE.

3.2.4. ApOs a obtencdo de acesso as areas restritas de aplicacdo e/ou aos
terminais dos servidores, a CONTRATADA devera prontamente notificar a
CONTRATANTE. A continuidade dos testes fica sujeita a autorizacdo da
CONTRATANTE, que decidira se deseja prosseguir para verificar a
possibilidade de invasdo em outras aplicacfes, servidores e na rede interna,
aproveitando a vulnerabilidade identificada que possibilitou o acesso nao
autorizado.

3.2.5. No caso de autorizagdo da CONTRATANTE para continuar os testes
mencionados no item 3.2.4, nessa circunstancia especifica, € imprescindivel que
0s testes subsequentes sejam conduzidos com a presenga minima de 01 (um)
colaborador designado pela CONTRATANTE, a fim de garantir uma superviséo
direta durante o processo.

3.2.6. Para toda vulnerabilidade encontrada, a CONTRATADA devera
descrever de forma detalhada as acdes para correcao.

3.2.7. Nao sera permitido a execucao de testes de Negacao de Servico (DoS /
DDoS).

3.2.8. Antes da execucdo dos testes, a CONTRATANTE devera ser informada
do inicio das atividades.

3.2.9. A fim de conduzir os testes e analises de maneira apropriada, €
imprescindivel que sejam seguidas as diretrizes e procedimentos estabelecidos
pelos padrdes internacionais a seguir. Além disso, a empresa CONTRATADA
também pode apresentar outros padrdes de seu portfélio, desde que se
comprove gue esses complementam os descritos a seguir:

a) OWASP TESTING GUIDE 3 — The Open Web Application
Security Project (ou mais recente);

b) OWASP Top 10 e CWE Top 25;

c) OSSTMM 3 (The Open Source Security Testing Methodology
Manual);

d) ISSAF/PTF (Information Systems Security Assessment
Framework);

e) PTES (Penetration Test Execution Standard);

f)  NIST Special Publication 800-115 (Technical Guide to Information
Security Testing and Assessment);
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g) NIST Special Publication 800-53 (Security and Privacy Controls
for Information Systems and Organizations).

3.2.10. O processo de varredura deve ter um impacto minimo sobre a rede, ndo
podendo ser superior a 30 Mbps de trafego, podendo ser revisto apoés solicitacdo
com justificativa pela CONTRATADA e aprovacdo da CONTRATANTE.

3.3. Servico 01 - Analise de vulnerabilidades e teste de intruséo
(pentest) em aplicacdes e servigcos expostos na internet.

3.3.1. A analise de vulnerabilidade e teste de intrusdo (pentest) em aplicagbes
devera ser realizada nas aplicacfes descritas abaixo:

Paginas

Paginas

Tipo de aplicacéo ou rotas ou rotas Sl yeliris Perf|§ _de
o . API usuéario
publicas internas

1 Site  institucional  com 800 110 0 7
Wordpress

2 Aplicag_éo web com PHP 3 50 0 1
para clientes

3 ApIicag:éo_ pr com PHP 3 474 0 38
para funcionarios
Aplicagéo web com

4 | PHP/Laravel para clientes e 3 264 0 9
funcionarios
Aplicagéo web com

5 | PHP/Laravel para 3 22 7 2
integracdo de sistemas
Aplicagéo web com

6 | Python/Odoo para clientes 1 252 0 1
e funcionarios
Aplicagéo web com

7 | PHP/Laravel para 6 106 0 5
funcionarios

Total: 819 1278 7 63

3.3.2. Os testes em aplicacdes expostas para internet deverdo contemplar no
minimo, mas nao se limitando aos tipos de ataques a seguir:

a) Cross Site Scripting (XSS);

b) Cross Site Request Forgery (CSRF);

c) Injecao de Cédigo;

d) Remote File Inclusion Attack;

e) Ataques baseados em Gerenciamento de Sessoes;

f) Deveréao ser analisadas, pelo menos, as vulnerabilidades dos
ultimos dois relatérios OWASP Top 10;

g) Ataques customizados baseados na arquitetura das aplicagoes;

h)  SQL Injection;

)] Directory Transversal;

)] Buffer Overflow;
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99)
hh)
ii)

),
kk)
I
mm)
nn)
00)
pp)

qa)
rr)

SS)
tt)

Remote Code Inclusion;
File Disclosure;

Local File Inclusion (LFI);
Remote File Inclusion (RFI);
Null Byte Injection;

Insecure Direct Object Reference (IDOR)

Sequestro de Conexoes;

Brute Force Login;

Descoberta de Credenciais;
Eavesdropping;

Escalonamento de privilégios;
Defacement;

PHP Injection;

Python Injection;

Command Injection;

Script Injection;

Misconfiguration;

Server Side Includes (SSI) Injection;
Server Side Template Injection (SSTI);
Server Side Request Forgery (SSRF);
Information Leakage;

Zero day attack;

Comprometimento do acesso remoto;
Encobrimento de rastros da invasao;
Virus, Worms e Cavalos de Tréia;
Cookie Injection;

Cookie Poisoning;

Forceful Browsing;

Violac¢des do protocolo HTTP;

HTTP Parameter Pollution;

HTTP Hidden Field Manipulation;
HTTP Request Smuggling;

HTTP Response Splitting;

HTTP Verb Tampering;

Web Scraping;

Web Service XML Attack.

3.3.3. Orrelatorio de testes em aplicacdes expostas para internet devera conter
no minimo as informacdes abaixo:

a)
b)
C)
d)
e)
f)

9)
h)
1)

Dados do escopo de teste escolhido;

Planejamento das etapas dos testes realizados;

Tipo de testes e ataques realizados;

Informacdes coletadas durante os testes;
Vulnerabilidades encontradas e néo exploradas;
Vulnerabilidades encontradas e exploradas;
Tempo de duragao da execugéao dos testes;

Ameacas encontradas;

Contramedidas para mitigar as ameacas encontradas;
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)
k)

X)

Riscos levantados no ambiente computacional;

A descricdo das vulnerabilidades encontradas (nome, descricao,
nivel de risco e CVE);

Se houve obtencéo de acesso, apontar se é possivel escalada de
privilégios;

Se houve acesso a informacdes sigilosas;

Metodologia dos ataques;

Metodologia de analise de vulnerabilidades;

Controles de seguranca necessarios para correcdo das
vulnerabilidades.

Apresentacao das evidéncias apuradas;

Apresentacao das evidéncias de sucesso dos ataques;

Portas e servigcos em execucao;

Servicos ativos e vulneraveis;

Configuragdes feitas nas aplicagbes sem observancia de boas
praticas em seguranca da informacéao;

Se houve evasdo de informacdes por identificacdo de
configuracdes default;

Identificagéo de tratamento indevido para entrada de dados;
Problemas relacionados a ma configuracdo dos servicos.

Servico 02 - Analise de vulnerabilidades e teste de intruséo
(pentest) em redes internas, servigos e ativos de rede.

A analise de vulnerabilidades e teste de intrusdo (pentest) em redes
internas, servicos e ativos de rede deverd ser realizada nos seguintes
equipamentos:

Descricao Quantidade

Estacdes de trabalhos (colaboradores) Até 80

Telefones IP 43

Impressoras

Servidores fisicos

Servidores virtuais

Switches gerenciaveis

Switch FiberChannel

Storages

Sistema de monitoramento (CFTV)

RN |o|N|~N o

Sistema de controle de acesso, composto por:

Sistema de biometria; 1

Fechadura eletronica;
Central Telefénica 1
Access Point — WIFI 5
ADDS e FS 1
Firewall 1
WAF 1
IDS 1
IPS 1
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Antivirus 1
DLP 1
Aplicacdes internas (sem as aplicacdes externas) 10
Nobreak 1

3.4.2. Os testes em redes internas, servicos, aplicacbes e ativos de rede
deverdo contemplar no minimo, mas nao se limitando aos tipos de ataques a
seguir:

a) Ostipos de atagues mencionados no item 3.3.2 que sejam

aplicaveis;

b) Bypass de firewall;

c) Problemas com o SNMP;

d) Bypass de WAF,;

e) Kerberoasting;

f)  AS_REP Roasting;

g) LLMNR;

h)  ADDS Exploration;

)] Linux Exploration;

)  Windows Exploration.

3.4.3. Os testes de rede interna deverdo considerar somente 0s ativos e
servigos, ndo sendo necessario a realizacao de teste de aplicacdo conforme sera
realizado no servico 01.

3.5. Servico 03 - Campanha de phishing e engenharia social com
campanha de conscientizacdo para até 80 (oitenta) colaboradores.

3.5.1. A campanha de phishing e engenharia social devera ser realizada em
data programada a ser combinada com a CONTRATANTE.

3.5.2. Os resultados da campanha deverdo ser apresentados por meio de
relatorio para a CONTRATANTE, devendo conter informacfes como:

a) Quantidade de e-mails enviados;

b)  Percentual e quantidade de funcionarios que abriram o e-mail;

c) Quais funcionérios abriram os e-mails de campanha, a fim de
segmentarmos quais areas tiveram mais impacto;

d) Percentual e quantidade de funcionarios que informaram dados
sigilosos;

e) Quais funcionarios informaram dados sigilosos, a fim de
segmentarmos quais areas tiveram mais impacto; e

f) Outras informagdes pertinentes a campanha.

3.5.3. ApOs a realizacdo da campanha, a CONTRATADA devera realizar uma
apresentacao para toda a empresa com os resultados obtidos, realizando uma
conscientizacdo dos funcionarios sobre os impactos que um phishing verdadeiro
trariam para a infraestrutura da empresa.
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3.5.4. A apresentagdo podera ser realizada por meio de reunido virtual ou
presencial na sede da ABGF, podendo ser gravada por interesse da
CONTRATANTE.

4. PLANEJAMENTO E EXECUCAO DOS SERVICOS

4.1 Para os itens 01 e 02, os testes deverdo obedecer as seguintes fases:
a) Planejamento;

b) Descoberta e varreduras;

C) Tentativas de ataque;

d) Relatério dos testes, um para cada servico;

e) Reunido com a equipe de Tl da CONTRATANTE para apresentacéo do
relatorio do teste;

f) A CONTRATANTE aplica as recomendacdes para correcdo das falhas
e vulnerabilidades;
s)] Nova rodada de testes (reteste), apés as correcdes, um para cada

servico, até a correcdo total das vulnerabilidades apontadas;

I Os testes devem ser realizados até que todas as vulnerabilidades
identificadas sejam corrigidas, incluindo aquelas resultantes de outras
correcOes realizadas; e

ii. A CONTRATADA néo sera responsavel por realizar retestes em
problemas que ndo possam ser resolvidos devido a razdes como
softwares legados, falta de equipamentos ou vulnerabilidades para as
guais ainda ndo existam corre¢des disponiveis, ou que dependam de
investimento por parte da CONTRATANTE.

h) Apresentacdo do relatorio final.

4.2 Para o servico 03, a campanha devera obedecer as seguintes fases:

a) Planejamento;

b) Realizacdo da campanha;

C) Reunido com a equipe de Tl da CONTRATANTE para apresentagéo do
relatorio da campanha;

d) Apresentacao para toda a empresa com o relatério final.

4.3 Tendo em vista que o0 objeto deste termo de referéncia aborda o teste de
todas as premissas tecnoldgicas e de pessoas, fica a cargo da CONTRATADA
elaborar e apresentar o planejamento para a prestacdo de servico, para
aprovacao da CONTRATANTE.

4.4 A CONTRATADA devera se reunir com CONTRATANTE e apresentar o
planejamento das etapas e metodologias para realizacao dos testes. Podendo a
CONTRATANTE solicitar a readequacao do planejamento conforme julgue
necessario.
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4.5 A CONTRATADA deve produzir 01 (um) relatério ao término de cada
etapa ou na conclusédo do processo de analise, englobando todas as informacgdes
essenciais para a devida corre¢céo ou mitigagcéo dos riscos identificados.

4.6 Apés a implementacdo das correcbes referentes as falhas e
vulnerabilidades previamente identificadas, a CONTRATADA devera realizar um
reteste para validar as solu¢des aplicadas. Este procedimento sera repetido até
a confirmacao de que todas as vulnerabilidades foram efetivamente corrigidas,
garantindo assim a eficacia das medidas implementadas.

4.7 Em situacdes envolvendo sistemas legados e/ou equipamentos
obsoletos, nos quais as falhas identificadas no Pentest ndo podem ser
prontamente resolvidas devido a dependéncia desses sistemas ou
equipamentos defasados, a CONTRATANTE reconhecerda que a
CONTRATADA nao pode ser responsabilizada pela correcao dos problemas em
questdo. No entanto, a CONTRATADA devera incluir em seu relatério os itens
nao corrigidos, juntamente com 0s motivos que impediram sua resolucao.
Espera-se que esses motivos sejam elaborados em colaboracdo com a
CONTRATANTE, a fim de garantir uma compreensdo mutua das limitacdes
técnicas envolvidas e facilitar a tomada de decisdes sobre possiveis solucdes
alternativas ou futuras atualizacdes de infraestrutura.

4.8 A guantidade de colaboradores necessaria para a execuc¢éo do servico
03 (trés) sera informada no momento da solicitacdo da execuc¢éo. O servico sera
realizado para um minimo de 42 colaboradores e podera ser estendido até um
maximo de 80 colaboradores, conforme a quantidade de colaboradores alocados
na CONTRATANTE.

5. DOS PRAZOS

5.1 A CONTRATADA deve iniciar a prestacdo de servico em até 07 (sete)
dias corridos, contados da data de emissao da Ordem de Servicos - Anexo |, do
Contrato.

5.2 O recebimento dos servicos especificados neste Termo de Referéncia,
ocorrera por meio de empregado designado para este fim, que acompanhara e
fiscalizara as entregas e 0s servi¢os prestados, certificando-se das notas fiscais
e tomando as providéncias cabiveis para correcdo, quando for o caso, ou
emitindo o Termo de Recebimento Provisorio — Anexo Il, do Contrato.

5.3 O Fiscal do Contrato terd um prazo de 05 (cinco) dias Uteis, a partir do
recebimento provisorio por cada servico, para realizar as verificacbes de
conformidade e, uma vez aprovadas, e emitir 0 Termo de Recebimento Definitivo
— Anexo lll, do Contrato.

6. DA GARANTIA E SUPORTE DOS SERVICOS

6.1 Todos os servicos prestados pela CONTRATADA terdo garantia durante
o periodo do prazo de duracao contratual.
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6.2 A CONTRATADA devera prestar suporte e qualquer esclarecimento
pertinente para a correcao das falhas e vulnerabilidades identificadas no relatorio
emitido pela mesma.

6.3 Apés a conclusdo da prestacdo dos servicos contratados, a
CONTRATADA deve emitir um “Certificado de Conformidade e Seguranca”.
Este certificado confirma a realizacdo bem-sucedida de todos os requisitos e
testes, e a correcdo adequada de quaisquer eventuais falhas e/ou
vulnerabilidade identificadas, apresentando, desse modo, o nivel de seguranca
e maturidade da CONTRATANTE.

7. OBRIGACOES DA CONTRATANTE

7.1 Comunicar a CONTRATADA qualquer irregularidade observada no
fornecimento dos servicos.

7.2 Rejeitar, no todo ou em parte, fornecimento do objeto que se
encontrarem em desacordo com as obrigacoes assumidas pela CONTRATADA.

7.3 Atestar as faturas correspondentes, por intermédio de funcionario
designado para esta finalidade.

7.4 Receber o fornecimento do objeto verificando as condi¢cdes de entrega,
conferindo a compatibilidade das especificacées constantes da Nota Fiscal e no
Contrato, atestando seu recebimento.

7.5 Rejeitar, com a devida justificativa, o fornecimento do objeto desta
contratacdo, entregues fora das especificagbes descritas neste Termo de
Referéncia, arcando a CONTRATADA com 6nus decorrente do fato.

7.6 Responsabilizar-se pelos pagamentos dos servigos prestados dentro do
prazo estabelecido neste Termo de Referéncia.

7.7 Efetuar as retencbes tributarias devidas sobre o valor da Nota
Fiscal/Fatura fornecida pela CONTRATADA.

8. OBRIGACOES DA CONTRATADA

8.1 Respeitar as normas e procedimentos de controle e acesso as
dependéncias da CONTRATANTE.

8.2 Fornecer o objeto desta contratacdo sempre dentro dos parametros e
rotinas estabelecidos, em observancia as normas legais aplicaveis e, inclusive,
as recomendacdes aceitas pelas boas préticas.

8.3 Para assegurar a qualidade e a eficacia dos servigcos a serem prestados,
solicitamos que os participantes possuam pelo menos (01) uma das certificacdes
mencionadas abaixo:

8.3.1 LISTA DE CERTIFICAC}@ES:
= CEH - Certified Ethical Hacker;
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CPENT - Certified Penetration Testing Professional,

ECSA - Security Analyst;

Certificacdo EC-Council C|EH — Certified Ethical Hacker;
Certificagdo EC-Council C|[EH MASTER - Certified Ethical
Hacker (Master);

Certificacdo EC-Council C|PENT - Certified Penetration Tester
ou Certificagdo EC-Council L|PT — Licensed Penetration
Tester (Master);

Certificagcdo EC-Council W|AHS — Web Application Hacking
and Security;

Certificagdo OffSec OSCP — Offensive Security Certified
Professional ou Certificacdo OffSec OSWA — OffSec Web
Assessor;

Certificagdo OffSec OSWE - OffSec Web Expert;
Certificacdo OffSec OSEP — OffSec Experienced Pentester;
Certificacdo OffSec OSCE — Mastering Offensive Security;
Certificacdo COMPTIA Pentest+;

GIAC Penetration Tester Certification (GPEN)

GIAC Web Application Penetration Tester (GWAPT)
GIAC Red Team Professional (GRTP)

GIAC Experienced Penetration Tester (GX-PT);

CPTE - Certified Penetration Testing Engineer by MILE2
CPTC - Certified Pnetration Testing Consultant by MILEZ2;
INE e CCPT — Certified Professional Penetration Tester;

INE e WPT — Web Application Penetration Tester;

INE e WPTX Web Application Penetration Tester exXtreme; e
ITIL - Information Technology Infrastructure Library.

8.3.2 EXCECOES A LISTA DE CERTIFICACOES:

Para garantir ampla participacao no pregéo, seréo aceitas
certificacdes equivalentes que comprovem a capacidade
técnica e a experiéncia na area de teste de penetracao e
seguranca da informacao, conforme prazo estipulado no
item 8.3.3;

Desejamos (ndo obrigatério) que a empresa possua a
certificacao ITIL para realizacédo dos testes de seguranca
no ambiente interno (infraestrutura) da ABGF.

8.3.3 PRAZO DE ENTREGA E VALIDADE DAS
CERTIFICACOES:

A CONTRATADA deve apresentar no prazo maximo de 10
(dez) dias corridos a partir do inicio do prazo contratual; e
As certificacbes devem estar dentro do prazo de validade.

8.4 Arcar com todas as despesas, diretas e indiretas, decorrentes do
cumprimento das obriga¢des assumidas, sem qualquer 6nus a CONTRATANTE.
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8.5 Comunicar a CONTRATANTE qualquer anormalidade de caréater urgente
referente ao fornecimento do objeto desta contratacdo e prestar o0s
esclarecimentos cabiveis.

8.6 Manter, durante a prestacdo de servico, em compatibilidade com as
obrigacdes a serem assumidas, todas as condi¢cdes de habilitacdo e qualificacdo
exigidas neste Termo de Referéncia.

8.7 A CONTRATADA ¢é responsavel pelo fornecimento de quaisquer
softwares que sejam necessarios para a prestacao dos servicos referentes a este
termo de referéncia, incluindo os testes de penetracdo e andlise de
vulnerabilidade da infraestrutura de rede e aplicacdes web.

8.8 A CONTRATADA ¢ responsavel pelo licenciamento, instalacao,
configuragdo, manutengéo preventiva e corretiva das solu¢des de hardware e
software a serem utilizados para a prestacdo dos servicos referentes a este
termo de referéncia, sob supervisdo da CONTRATANTE.

8.9 A CONTRATADA deve cumprir todas as obrigacGes constantes neste
Termo de Referéncia, seus anexos e sua proposta, assumindo como
exclusivamente seus, 0s riscos e as despesas decorrentes da boa e perfeita
execucao do objeto.

8.10 Nao transferir, sob qualquer pretexto, a responsabilidade para terceiros,
sejam fabricantes, representantes ou quaisquer outros.

8.11 Nao transferir a outrem no todo ou em parte o objeto do Contrato.

8.12 A CONTRATADA deverd solicitar a CONTRATANTE todas as
informacdes necessarias para a efetiva execucédo do trabalho, bem como prestar
informacgdes, quando solicitado pela fiscalizacdo, sobre o andamento dos
Servigos.

8.13 Caso a CONTRATADA néo cumpra de forma integral o contrato, cause
danos a integridade do equipamento, a CONTRATANTE podera suspender
unilateralmente o pagamento mensal e solicitar o encerramento do Contrato sem
quaisquer multas e/ou encargos adicionais.

8.14 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo
com os artigos 12, 13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n°
8.078, de 1990).

8.15 Atender prontamente a quaisquer exigéncias da CONTRATANTE,
inerentes ao objeto proposto.

8.16 Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas,
previdenciarios, fiscais, comerciais, taxas, fretes, seguros, deslocamento de
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pessoal, prestacdo de garantia e quaisquer outras que incidam ou venham a
incidir na execucao do Contrato.

8.17 A CONTRATADA devera reparar, corrigir, remover ou substituir, as suas
expensas, no total ou em parte, no prazo fixado pelo fiscal do Contrato, os
servicos efetuados em que se verifiguem vicios, defeitos ou incorrecoes.

8.18 A CONTRATADA devera assinar o Termo de Confidencialidade e Sigilo
(Anexo IV do Contrato), de modo a zelar e responder pela privacidade e sigilo
das informacdes, de modo a assegurar que as informacdes de propriedade da
CONTRATANTE néo sejam divulgadas a terceiros sem previa autorizacao.

8.19 A CONTRATADA devera assinar a Declaracao de Vedacao ao Nepotismo
(Anexo V do Contrato), declarando que seus socio(s), dirigente(s) ou
administrador(es) ndo é(sdo) empregado(s) ou dirigente(a) nao possui(em)
vinculo familiar (cénjuge, companheiro ou parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o terceiro grau, nos termos dos artigos 1.591
a 1.595 da Lei n° 10.406/2002 — Cadigo Civil).

8.20 A CONTRATADA deveréa assinar o (Anexo VI do Contrato), relativo a
conformidade das disposi¢cdes da Lei n°® 13.709 de 14 de agosto de 2018, Lei
Geral de Protecdo de Dados - LGPD, no que toca ao tratamento de dados
pessoais necessario para execucao desta contratacao.

8.21 A CONTRATADA deveré assinar a Declaragcédo de Partes Relacionadas
(Anexo VII do Contrato), que trata da Politica de Partes Relacionadas,
declarando que a empresa nao possui em seu quadro de administracao, pessoa
com influéncia relevante ou envolvida em decisdo de interesse exclusivo da
ABGF.

8.22 Antes do inicio da prestacdo de servicos, a CONTRATADA deve
apresentar a relacdo dos colaboradores designados para o projeto, sendo
obrigatério que cada um deles assine o Termo de Confidencialidade (Anexo VIII
do Contrato). E fundamental destacar que é estritamente proibido compartilhar
quaisquer informacdes obtidas durante a conducdo das analises e testes nas
instalacbes da CONTRATANTE com terceiros, a menos que tal
compartilhamento seja autorizado formalmente pela CONTRATANTE.

8.23 A CONTRATADA deve apresentar no prazo maximo de 10 (dez) dias
corridos a partir do inicio do prazo de duracéo contratual do contrato, a lista dos
colaboradores designados para o projeto, juntamente com o Termo de
Confidencialidade, devidamente assinado.

8.24 A CONTRATADA devera assinar o (Anexo lll do Edital), relativo a
DECLARACAO DE INEXISTENCIA DE VINCULO.

8.25 A CONTRATADA deve enviar para a CONTRATANTE ao término do
contrato todas as informacdes, evidéncias e documentos que tenha elaborado,
acessado e/ou coletado durante a prestacdo do servico.
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8.26 A CONTRATADA compromete-se a destruir todas as informacdes
descritas no item 8.25, ndo podendo permanecer com copias guardas sobre seu
poder ou em sua infraestrutura.

9. SANCOES ADMINISTRATIVAS

9.1 Nos termos dos artigos 82 a 84 da Lei n° 13.303/16, em decorréncia de
atraso injustificado na execucéo do contrato, ou, ainda, pela sua inexecucéo total
ou parcial, poderéo ser aplicadas a CONTRATADA, garantida a prévia defesa,
as seguintes sancoes:

a) adverténcia;

b) multa, na forma prevista neste Termo de Referéncia ou no Contrato;
C) suspensao temporaria de participacao em licitacdo e impedimento de
contratar com a CONTRATANTE, por prazo nao superior a 02 (dois)
anos.

9.2 A adverténcia e a suspensao poderao ser aplicadas juntamente com a
multa, devendo a defesa prévia do interessado, no respectivo processo, ser
apresentada no prazo de 10 (dez) dias uteis.

9.3 As multas poderdo ser de natureza moratGria ou compensatoria, e
poderdo ser aplicadas cumulativamente, desde que seja aberto processo
administrativo para este fim.

9.4 Na aplicacdo das multas, garantido o direito a ampla defesa e ao
contraditério, deverd ser observado o principio da proporcionalidade
estritamente necessario ao atendimento do interesse da ABGF, tendo por
parametro 0s seguintes percentuais:

a) de 0,2% (dois décimos por cento) a 0,5% (cinco décimos por cento)
ao dia sobre o valor da parcela inadimplida, por dia de atraso, no caso
de multa moratoéria e;

b) até o limite de 10% (dez por cento) sobre o valor inadimplido do
Contrato, para multa compensatoria.

9.5 Caso a multa seja superior ao valor da garantia prestada, além da perda
desta, responderd a CONTRATADA pela sua diferenca, a qual sera descontada
dos pagamentos eventualmente devidos pela a ABGF ou, ainda, quando for o
caso, cobrada judicialmente.

9.6 A multa a que alude esta clausula ndo impede que a CONTRATANTE
rescinda o contrato e aplique outras sancdes previstas na Lei n° 13.303/16.

9.7 Em consonancia ao disposto no art. 84, da Lei n° 13.303/2016, as
sangdes previstas na alinea “c”, do subitem 9.1 poderdo ser aplicadas as
empresas ou aos profissionais que:

a) tenham sofrido condenacéo definitiva por praticarem, por meios

dolosos, fraude fiscal no recolhimento de quaisquer tributos;
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b) tenham praticado atos ilicitos visando a frustrar os objetivos da
licitacao;

c)demonstrem n&o possuir idoneidade para contratar com a
CONTRATANTE em virtude de atos ilicitos praticados

9.8 Se afalha detectada ocorrer por comprovado impedimento ou por motivo
de reconhecida forca maior, devidamente justificado e aceito pela
CONTRATANTE a empresa CONTRATADA ficara isenta das penalidades
mencionadas neste Clausula.

9.9 A aplicacdo de qualquer das penalidades previstas realizar-se-4 em
processo administrativo que assegurara o contraditério e a ampla defesa da
CONTRATADA, observando-se o procedimento previsto na Lei n° 13.303, de
2016, nos normativos internos da CONTRATANTE e, supletivamente, na Lei n°
9.784, de 1999.

9.10 Na aplicagdo das sangBes, a CONTRATANTE levard em consideragéo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Administracdo, observado o principio da proporcionalidade.

9.11  As sanc0Oes serdo obrigatoriamente registradas no SICAF, por forca dos
incisos | a lll do art. 34 da Instrucdo Normativa N° 3, de 26 de abril de 2018, da
Secretaria de Gestdo do Ministério do Planejamento, Desenvolvimento e Gestéo.

9.12 Sem prejuizo da aplicacdo das sancdes administrativas e das demais
cominacles legais e contratuais cabiveis, a CONTRATADA sera obrigada a
reparar, corrigir, reconstruir ou substituir, as suas expensas, no total ou em parte,
o0 objeto do contrato em que se verificarem vicios, defeitos ou incorrecées
resultantes da execucao ou de materiais empregados, nos termos da legislacao
em vigor.

10. ESTIMATIVA DE CUSTO

10.1. Em conformidade com o disposto no art. 34 da Lei 13.303/2016 o valor
estimado da contratagéo sera sigiloso.

10.2. O valor da contratacdo sera dividido da seguinte forma:
Servigo | Descricéo Valor
R$ Xxxxxxx

Andlise de vulnerabilidades e teste de intrusdo (pentest) em

01 S . .
aplicagbes e servicos expostos na internet

02 Andlise de vulnerabilidades e teste de intrusdo (pentest) em | R Xxxxxx
redes internas, servicos e ativos de rede

03 Campanha de phishing e engenharia social para até 80 (oitenta) | RS XXxxx

colaboradores

Workshop de conscientizacdo e demonstracdo de resultados da
04 campanha de phishing e engenharia social para até 80 | R$X00xx
colaboradores.

Total R$ XXXXXX
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11. DOTACAO ORCAMENTARIA

11.1. As despesas decorrentes desta contratacdo a conta do Programa de
Dispéndios Globais — PDG 2024/2025, sob a Rubrica Orgamentéria:
2.205.010.000 - Tecnologia da Informacéo - Servicos de Terceiros.

12. ALTERACOES CONTRATUAIS

12.1. O Contrato podera ser alterado, com as devidas justificativas, nos casos
previstos no Artigo 81 da Lei n® 13.303/2016, e na vigente Instrugdo Normativa
n° 05, de 26 de maio de 2017 — Anexo X.

12.2. A CONTRATADA podera aceitar, nas mesmas condi¢cdes contratuais,
0S acréscimos ou supressdes que se fizerem nos servigos objeto deste Contrato,
até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado deste
Instrumento contratual.

13. PRAZO DE DURACAO DO CONTRATO

13.1. Nos termos do art. 71 da Lei n° 13.303/2016, o prazo de duracédo do
Contrato sera de 01 (um) ano, contado a partir da data de sua celebracéo,
podendo, no interesse da ABGF, ser prorrogado até o limite de 5 (cinco) anos.

14. DO PAGAMENTO

14.1. Os pagamentos serdo efetuados em até 15 (quinze) dias, contados a
partir do recebimento definitivo do servigo prestado, mediante apresentacéo da
respectiva Nota Fiscal/Fatura devidamente atestada pelo Fiscal do contrato, de
acordo com as condi¢des e precos ajustados no contrato, conforme determina a
Instrucdo Normativa RFB n° 1.234, de 11.01.2012, publicada no Diéario Oficial de
12.01.2012.

14.2. O pagamento vinculado ao Servigo 03 (trés) sera efetuado de acordo
com a demanda, em conformidade com a quantidade de colaboradores alocados
na CONTRATANTE no momento da prestagdo do servigo. A quantidade minima
€ de 42 (quarenta e dois) colaboradores, enquanto a quantidade maxima é de
80 (oitenta) colaboradores, proporcionando flexibilidade conforme as
necessidades especificas durante a prestacdo do servico.

14.3. O pagamento sera efetuado em 03 (trés) parcelas, de acordo com os
valores obtidos conforme descri¢cdo da tabela do item 10.2, e apds a conclusao
dos servicos na tabela de servigos do item 3.1, deste Termo de Referéncia, e
seguindo as condig¢des estipuladas abaixo:

a) 40% apos a concluséo do servigo 1 (um);

b) 30% apds a conclusdo do servico 2 (dois); e

c) 30% apos a concluséo do servigo 3 (trés) e 4 (quatro), e envio do
termo de recebimento definitivo.

14.4. Antes do pagamento da fatura, a CONTRATANTE devera anexar aos

autos as seguintes certidoes:
a) Certidao do Sistema Unificado de Fornecedores — SICAF,;
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b) Consulta TCU Consolidada, conforme sitio: https://certidoes-
apf.apps.tcu.gov.br/

14.5. Em havendo irregularidade, esta devera ser formalmente comunicada a
interessada, para que apresente justificativas e comprovacéo de regularidade,
sob pena de decair direito e/ou enquadrar-se nos motivos que constituem a
rescisao contratual.

14.6. O fiscal terd o prazo de até 05 (cinco) dias Uteis, a partir do recebimento
da nota fiscal, para analisa-la, atesta-la e encaminha-la para pagamento, ou
devolvé-la a prestadora de servigos, para correcdo de falhas porventura
existentes.

14.7. Na&o sera admitido o pagamento antecipado sob qualquer pretexto.

14.8. Para atendimento do Ajuste SINIEF n°® 07/05, com nova redacao dada
pelo Ajuste SINIEF n° 08/10 (Clausula Décima), é necessario que por ocasiao
da emissdo de suas Notas Fiscais, a CONTRATADA envie o arquivo digital
denominado XML com as respectivas notas fiscais eletronicas emitidas para o
endereco eletrénico a ser definido pela CONTRATADA.

14.9. Os contribuintes que ndo se enquadrarem no estabelecido pelo Ajuste
SINIEF n° 07/05 com nova redacdo dada pelo Ajuste SINIEF 08/10 (clausula
décima), por ocasido da assinatura do Contrato deveréo elaborar e encaminhar,
concomitante, declaracdo & CONTRATANTE informando essa condicao.

14.10. As Notas Fiscais/Faturas deverdo ser emitidas pela propria
CONTRATADA, obrigatoriamente com o numero de inscricdo do CNPJ
apresentado nos documentos de habilitacdo e da proposta, ndo se admitindo
Notas Fiscais/Faturas emitidas com outro CNPJ, mesmo aqueles de filiais e da
matriz.

14.11. No caso de fatura emitida com erro, esta sera devolvida ao fornecedor,
para as necessarias correcdes, com as informa¢des que motivaram sua rejeicao,
contando-se o prazo para pagamento da data de sua reapresentacao.

14.12. Da mesma forma no caso de incorrecédo nos documentos apresentados,
inclusive nas Notas Fiscais/Faturas, serdo estes restituidos a CONTRATADA
para correcdes solicitadas, ndo implicando a CONTRATANTE quaisquer
encargos resultantes de atrasos na liquidagdo dos pagamentos
correspondentes.

14.13. Devera constar na Nota Fiscal ou Fatura o detalhamento dos servigos
executados, o nome do banco, o nUmero da agéncia, a praca e 0 numero da
conta, para que lhe seja efetuado o crédito bancario referente ao pagamento.

14.14. Nos casos de eventuais atrasos de pagamento, desde que a
CONTRATADA nao tenha concorrido de alguma forma para tanto, fica
convencionado que o0s encargos moratorios devidos pela CONTRATANTE,
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entre a data em que a fatura ou nota fiscal for devidamente atestada pelo Fiscal
deste Contrato e a correspondente ao efetivo adimplemento da parcela, a ser
incluido na fatura do més seguinte ao da ocorréncia, deve ser calculado por meio
da aplicacdo da seguinte formula:

EM=1xNxVP

Onde:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela em atraso.

| = indice de compensac&o financeira = 0,00016438 =>( | = (6/100)/365) => 6 =
taxa anual de 6%

14.15. A CONTRATANTE podera deduzir, do montante a pagar, os valores
correspondentes a multas ou indenizagcoes devidas pela CONTRATADA, nos
termos do Contrato.

14.16. A CONTRATANTE néo fard nenhum pagamento a CONTRATADA
antes de pagas ou relevadas (remissas) as multas que porventura lhe tenham
sido aplicadas.

14.17. Caso a CONTRATADA seja optante pelo Sistema Integrado de
Pagamento de Impostos e Contribuicdes das Microempresas e Empresa de
Pequeno Porte — SIMPLES, deverd apresentar juntamente com a Nota
Fiscal/Fatura a devida comprovacao, a fim de evitar a retencdo na fonte dos
tributos e contribui¢cdes, conforme legislacdo em vigor.

15. TIPO DE CONTRATACAO

15.1 A presente contratacdo sera realizada através de processo licitatério na
modalidade PREGAO, na forma ELETRONICA, do TIPO MENOR PRECO
GLOBAL, nos termos da Lei n° 13.303, de 30 de junho de 2016, da Lei
Complementar n° 123, de 14 de dezembro de 2006, do Decreto n° 8.538, de 06
de outubro de 2015, aplicando-se o rito da modalidade “Pregao” previsto na Lei
n°® 14.133, de 01 de abril de 2021, por for¢a de seu art. 189 c/c o inciso IV do art.
32 da Lei n° 13.303/16, juntamente com a Instrucdo Normativa SEGES/ME n°
73, de 30 de setembro de 2022, que disciplina sua forma “Eletrénica”, e demais
legislacbes pertinentes, além das exigéncias estabelecidas neste Termo de
Referéncia e no Edital.

16. CRITERIOS PARA APRESENTACAO E JULGAMENTO DA PROPOSTA

16.1 O critério de julgamento sera 0 MENOR PRECO GLOBAL.

16.2  No preco da proposta deveréo ser incluidas todas as despesas e custos
diretos e indiretos.

16.3  As propostas deverao ter prazo de validade n&o inferior a 60 (sessenta)
dias.
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16.4  As licitantes deverdo apresentar precos unitarios e total dos Servicos,
distribuidos conforme o Modelo de Proposta constante no Anexo IV do Edital.

17. DA FISCALIZACAO E DO ACOMPANHAMENTO

17.1 O acompanhamento e a fiscalizagéo da execu¢ao do Contrato consistem
na verificacdo da conformidade dos Servigcos entregues, bem como da alocacao
dos recursos necessérios, de forma a assegurar o perfeito cumprimento do
Contrato, devendo ser exercidos por um ou mais representantes da
CONTRATANTE.

17.2 O Fiscal ou substituto do Contrato exigirA o cumprimento da
especificacao do servico em conformidade com este Termo de Referéncia, assim
como a ordem de servico de modo a n&o interferirem no andamento dos
trabalhos nos setores da CONTRATANTE.

17.3 O Fiscal ou o substituto do Contrato devera promover o registro das
ocorréncias verificadas, adotando as providéncias necessarias ao fiel
cumprimento das clausulas contratuais.

174 O Fiscal do Contrato ou seu substituto, ao verificar qualquer
inconformidade dever4 comunicar a Geréncia Administrativa e Financeira -
GAFIN, em tempo habil, para que sejam adotadas as medidas convenientes e
necessérias a cada caso, ensejando notificacdo a CONTRATADA, para a
adequacao contratual.

175 O descumprimento total ou parcial das demais obrigacbes e
responsabilidades assumidas pela CONTRATADA ensejara a aplicacdo de
sancdes administrativas, previstas neste Termo de Referéncia e na legislacéo
vigente, podendo culminar em rescisao contratual.

17.6 A fiscalizagdo de que trata este item ndo exclui nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeicbes técnicas ou vicios
redibitérios e, na ocorréncia desta, ndo implica em corresponsabilidade da
CONTRATANTE ou de seus agentes e prepostos.

18. QUALIFICACAO TECNICA

18.1. A CONTRATADA deve apresentar no minimo 01 (um) atestado de
capacidade técnica (declaracdo ou certiddo), em papel timbrado e com a
identificacdo do emitente (nome, e-mail e telefone de contato), original ou copia
autenticada, emitida por empresa publica ou privada, comprovando o perfeito
cumprimento das obrigag¢des relativas ao fornecimento do servigo de “teste de
intruséo - pentes”, informando o periodo e o local de prestagao do servigo.

19. DA GARANTIA

19.1. A CONTRATADA devera apresentar a CONTRATANTE, no prazo
maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a critério da
CONTRATANTE, contado da data da assinatura do Contrato, comprovante de
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prestacao de garantia correspondente ao percentual de 5% (cinco por cento) do
valor atualizado do Contrato, na forma do 8§ 2° do art. 70, caput, da Lei n°
13.303/2016, com vistas a cobertura de:

a) Prejuizo advindo do ndo cumprimento do Contrato;

b) Prejuizos causados a CONTRATANTE ou a terceiro, decorrentes
de culpa ou dolo durante a execuc¢ao do Contrato;

c) Multas punitivas aplicadas pela CONTRATANTE a
CONTRATADA; e

d) Obrigacdes previdenciarias, fiscais e trabalhistas ndo honradas
pela CONTRATADA.

19.2. N&o serdo aceitas garantias em cujos termos nao constem
expressamente os eventos indicados no subitem 19.1 desta Clausula.

19.3. Cabera a CONTRATADA optar por uma das seguintes modalidades de
garantia:

| - caucdo em dinheiro;

Il - seguro-garantia;

Il - flanca bancaria.

19.4. A garantia de que trata o item acima, sera no valor equivalente a 5%
(cinco por cento) do valor do Contrato e ter4 seu valor atualizado nas mesmas
condicdes nele estabelecidas.

19.5. A garantia prestada pela CONTRATADA sera liberada ou restituida
apos a execucao desta contratacdo, devendo ser atualizada monetariamente na
hipétese do inciso | do subitem 19.3, desta Clausula.

19.6. A prestacdo da garantia, em questdo, ndo desobriga a CONTRATADA
em indenizar o prejuizo que ultrapasse seu valor.

19.7. O atraso superior a 25 (vinte e cinco) dias autoriza a Administracéo a
promover a rescisao do Contrato por descumprimento ou cumprimento irregular
de suas clausulas.

19.8. O garantidor devera declarar expressamente que tem plena ciéncia dos
termos do edital e das clausulas contratuais.

19.9. O garantidor ndo é parte interessada para figurar em processo
administrativo instaurado pela CONTRATANTE com o objetivo de apurar
prejuizos e/ou aplicar sangcbes a CONTRATADA.

19.10. Sera considerada extinta a garantia:
a) Com a devolucdo da apdlice, carta fianca ou autorizagdo para o
levantamento de importancias depositadas em dinheiro a titulo de
garantia, acompanhada de declaracdo da CONTRATANTE, mediante
termo circunstanciado, de que a CONTRATADA cumpriu todas as
clausulas do Contrato; ou
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b)  No prazo de 03 (trés) meses apos o término da vigéncia contratual,
caso a CONTRATANTE n&do comunique a ocorréncia de sinistros.

19.11. A garantia em dinheiro devera ser efetuada na Caixa Econémica Federal
ou no Banco do Brasil S/A, em conta especifica com correcdo monetéria, em
favor da CONTRATANTE.

19.12. A inobservancia do prazo fixado para apresentacdo da garantia
acarretara a aplicacdo de multa de 0,07% (sete centésimos por cento) do valor
do Contrato por dia de atraso, observado o maximo de 2% (dois por cento).

19.13. A CONTRATANTE ndo executara a garantia na ocorréncia, comprovada
e reconhecida em processo administrativo, de uma ou mais das seguintes
hipoéteses:

a) Caso fortuito ou forga maior;

b) Alteracdo, sem prévia anuéncia da seguradora ou do fiador, das

obrigacdes contratuais;

c) Descumprimento das obrigacdes pela prestadora de servicos

decorrentes de atos ou fatos praticados pela CONTRATANTE; e

d) Atos ilicitos dolosos praticados por servidores da CONTRATANTE.

19.14. Cabe a CONTRATANTE apurar a isencao da responsabilidade prevista
no item anterior, ndo sendo a entidade garantidora parte no processo instaurado.

19.15. N&o serdo aceitas garantias que incluam outras isengfes de
responsabilidade que néo as previstas acima.

19.16. Ocorrendo modificacbes do valor total pactuado, a CONTRATADA
devera apresentar em até 10 (dez) dias, da assinatura do Termo Aditivo, a
garantia contratual atualizada.

19.17. No caso de garantia ha modalidade de Carta de Fianca, devera constar
da mesma expressa renuncia pelo fiador, aos beneficios do art. 827, do Codigo
Civil.

19.18. Se o valor da garantia for utilizado, total ou parcialmente pela
CONTRATANTE, em pagamento de multa que lhe tenha sido aplicada ou outra
situacdo prevista contratualmente e legalmente, a CONTRATADA devera
proceder a respectiva reposi¢ao, no prazo de 05 (cinco) dias Uteis, contados da
data em que a CONTRATADA tiver sido notificada.

19.19. Na restituicdo de garantia realizada em dinheiro, seu valor ou saldo sera
corrigido de acordo com o item 19.11.

20. DA RESCISAO CONTRATUAL

20.1. O futuro CONTRATO podera ser rescindido por inexecucdo de
quaisquer das obrigacdes estipuladas neste Termo de Referéncia, sem prejuizo
das sanc¢des estabelecidas.
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20.2. Os casos de rescisao contratual devem ser formalmente motivados nos
autos do processo, assegurado o contraditorio e a ampla defesa.

20.3. Sera considerada falta grave, para fins de rescisdo contratual a ndo
manutencao das condi¢des de habilitacao.

20.4. O atraso na prestacdo da Garantia superior a 25 (vinte e cinco) dias
podera ensejar a rescisdo do Contrato.

20.5. Na hipotese de rescisdo unilateral pela CONTRATANTE, a
CONTRATADA isenta integralmente a CONTRATANTE do pagamento de
quaisquer multas ou encargos advindos da extincdo antecipada do Contrato.

21. DOS CASOS OMISSOS

21.1. Os casos omissos serdo resolvidos com base nas disposicoes
constantes da Lei n° 13.303/2016 e dos normativos internos, aplicando-se,
supletivamente, os principios da teoria geral dos contratos e as disposi¢ées de
direito privado, além das regras gerais e principios de Direito Publico, sempre
que cabiveis.

40



7N abgf

Agéncia Brasileira Gestora de
Fundos Garantidores e Garantias S.A.

ANEXO Il do Edital = MINUTA DO CONTRATO
PROCESSO N° 007/2024

CONTRATO N° 00X/2024, QUE ENTRE SI
CELEBRAM A AGENCIA BRASILEIRA
GESTORA

DE FUNDOS GARANTIDORES E
GARANTIAS S.A - ABGF E A EMPRESA

kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

A AGENCIA BRASILEIRA GESTORA DE FUNDOS GARANTIDORES E
GARANTIAS S.A. — ABGF, empresa publica, vinculada ao Ministério da
Fazenda, com sede Setor Comercial Norte, Quadra 02, Bloco A, 10° Andar, Sala
1002, Edificio Corporate Financial Center, Brasilia-DF, CEP:70710-000,
cadastrada no CNPJ/MF sob o n® 17.909.518/0001-45, representada por sua
Presidente, MAIRA MADRID BARBOSA DA SILVA, brasileira, solteira,
economista, portadora do RG n® ***x*¥xxx o g CPF no ***ikkkkkkitiix  ampossada
no dia 18 de marco de 2024, e eleita pelo Conselho de Administracéo no dia 07
de marco de 2024, e pela Diretora Administrativo e Financeira, ADRIANA
PARANHOS PINTO, brasileira, casada, advogada, portadora do RG n°
Frrkkkkkkkk @ do CPF n° *exkekkiesk  empossada no dia 02 de abril de 2024, e
eleita pelo Conselho de Administracdo no dia 26 de marco de 2024, doravante
denominada CONTRATANTE, e do outro lado a empresa ,

inscrita no CNPJ n° , com endereco :
CEP: , doravante denominada CONTRATADA, neste ato,
representada pelo , , hacionalidade,
estado civil, profissdo, portador do RG n° , € do CPF n°

, resolvem celebrar o presente Contrato, em conformidade com o
gue consta do Processo Administrativo n° 007/2024-ABGF, referente ao Pregéo
Eletrénico n°® 90004/2024, e com fundamento na Lei n° 13.303/2016, mediante
as Clausulas e condic¢des seguintes:
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CLAUSULA PRIMEIRA — DO OBJETO

1.1 Contratacdo de empresa especializada na prestacao de servigo técnico
de analise de vulnerabilidade e teste de intrusdo de aplicacdo, infraestrutura e
campanha de phishing, para atender as necessidades da Agéncia Brasileira
Gestora de Fundos Garantidores e Garantias S.A. — ABGF.

CLAUSULA SEGUNDA - ESPECIFICACOES TECNICAS
2.1 Tabela de servigos:

Servigo Descrigao

01 Anélisg de vulnerabilida_des e teste de intruséo (pentest) em aplicagbes
e Servicos expostos na internet

02 Andlise de vulnerabilidades e teste de intrusdo (pentest) em redes
internas, servicos e ativos de rede

03 Campanha de phishing e engenharia social para até 80 (oitenta)
colaboradores
Workshop de conscientizagdo e demonstracdo de resultados da

04 o . ) .
campanha de phishing e engenharia social para até 80 colaboradores.

Obs. Os servigos 03 e 04. As suas quantidades serdo solicitadas por demanda.
2.2 Especificacdes comuns aos servi¢cos 01 e 02:

2.2.1 Os testes devem ser realizados na modalidade de Gray Box (Caixa
cinza), onde serao disponibilizadas pela CONTRATANTE informacdes basicas
sobre os alvos, podendo a CONTRATADA solicitar novas informacoes
pertinentes ao processo. E importante destacar, que a concessdo de
informacBes adicionais estara sujeita a analise da CONTRATANTE, a qual
disponibilizara os dados considerados pertinentes ao processo.

2.2.2 A CONTRATANTE poderé solicitar 0 acompanhamento dos testes por
meio de reunides virtuais a serem realizadas no Microsoft Teams, podendo ser
gravadas por interesse da CONTRATANTE.

2.2.3 Para cada servi¢o que sera realizado, a CONTRATADA devera:

e) Apresentar, explicar e discutir com a equipe da CONTRATANTE o
plano de execucéo dos testes e campanhas.

f)  Explicar todos os passos tomados para atingir os resultados
esperados.

g) Tirar todas as davidas que possam surgir durante os testes.

h)  Confeccionar o relatério dos resultados de cada servi¢o, a serem
entregues para a equipe de Tl da CONTRATANTE.

2.2.4 ApoOs a obtencédo de acesso as areas restritas de aplicacdo e/ou aos
terminais dos servidores, a CONTRATADA devera prontamente notificar a
CONTRATANTE. A continuidade dos testes fica sujeita a autorizacdo da
CONTRATANTE, que decidira se deseja prosseguir para verificar a
possibilidade de invasdo em outras aplicacfes, servidores e na rede interna,
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aproveitando a vulnerabilidade identificada que possibilitou o acesso nao
autorizado.

2.2.5 No caso de autorizacdo da CONTRATANTE para continuar os testes
mencionados no item 2.2.4, nessa circunstancia especifica, € imprescindivel que
0s testes subsequentes sejam conduzidos com a presenca minima de 01 (um)
colaborador designado pela CONTRATANTE, a fim de garantir uma supervisao
direta durante o processo.

2.2.6 Para toda vulnerabilidade encontrada, a CONTRATADA devera
descrever de forma detalhada as ag¢des para corregéo.

2.2.7 Nao seré permitido a execucao de testes de Negacao de Servico (DoS /
DDoS).

2.2.8 Antes da execucao dos testes, a CONTRATANTE devera ser informada
do inicio das atividades.

2.29 A fim de conduzir os testes e analises de maneira apropriada, &
imprescindivel que sejam seguidas as diretrizes e procedimentos estabelecidos
pelos padrdes internacionais a seguir. Além disso, a empresa CONTRATADA
também pode apresentar outros padrbes de seu portfélio, desde que se
comprove que esses complementam os descritos a seguir:

a) OWASP TESTING GUIDE 3 — The Open Web Application

Security Project (ou mais recente);

b) OWASP Top 10 e CWE Top 25;

c) OSSTMM 3 (The Open Source Security Testing Methodology
Manual);

d) ISSAF/PTF (Information Systems Security Assessment
Framework);

e) PTES (Penetration Test Execution Standard);

f)  NIST Special Publication 800-115 (Technical Guide to Information
Security Testing and Assessment);

g) NIST Special Publication 800-53 (Security and Privacy Controls
for Information Systems and Organizations).

2.2.10 O processo de varredura deve ter um impacto minimo sobre a rede, ndo
podendo ser superior a 30 Mbps de trafego, podendo ser revisto apés solicitacdo
com justificativa pela CONTRATADA e aprovacdo da CONTRATANTE.

2.3 Servico 01 - Analise de vulnerabilidades e teste de intrusao
(pentest) em aplicacdes e servigcos expostos nainternet

2.3.1 A analise de vulnerabilidade e teste de intrusdo (pentest) em aplicagbes
devera ser realizada nas aplicacfes descritas abaixo:
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: : ~ el eplliEs Endpoints | Perfis de
# Tipo de aplicagéo ou rotas ou rotas >
e : API usuario
publicas internas
1 | Site institucional com Wordpress 800 110 0 7
2 A_pllcat;ao web com PHP para 3 50 0 1
clientes
Aplicacdo web com PHP para
3 funcionarios 3 ara 0 38
4 Apllcat;_ao web com ,F_’HP/LaraveI 3 264 0 9
para clientes e funcionérios
5 Apllcggao W?b com PHP/Laravel 3 22 7 2
para integracdo de sistemas
6 Apllcat;_ao web com ,P_ython/Odoo 1 259 0 1
para clientes e funcionérios
Aplicagdo web com PHP/Laravel
/ para funcionarios 6 106 0 5
Total: 819 1278 7 63

2.3.2 Os testes em aplicacdes expostas para internet deverdo contemplar no
minimo, mas néao se limitando aos tipos de ataques a seguir:

a)
b)
c)
d)
e)

f)

9)
h)

Cross Site Scripting (XSS);

Cross Site Request Forgery (CSRF);

Injecédo de Cédigo;

Remote File Inclusion Attack;

Ataques baseados em Gerenciamento de Sessoes;
Deverao ser analisadas, pelo menos, as vulnerabilidades dos
altimos dois relatérios OWASP Top 10;

Ataques customizados baseados na arquitetura das aplicacoes;
SQL Injection;

Directory Transversal;

Buffer Overflow;

Remote Code Inclusion;

File Disclosure;

Local File Inclusion (LFI);

Remote File Inclusion (RFI);

Null Byte Injection;

Insecure Direct Object Reference (IDOR)
Sequestro de Conexoes;

Brute Force Login;

Descoberta de Credenciais;

Eavesdropping;

Escalonamento de privilégios;

Defacement;

PHP Injection;

Python Injection;

Command Injection;

Script Injection;

Misconfiguration;

Server Side Includes Injection (SSI);
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cc) Server-Side Template Injection (SSTI);
dd) Server-Side Request Forgery (SSRF);
ee) Information Leakage;

ff)  Zero day attack;

gg) Comprometimento do acesso remoto;
hh) Encobrimento de rastros da invasao;
i) Virus, Worms e Cavalos de Tréia;

j)  Cookie Injection;

kk) Cookie Poisoning;

II)  Forceful Browsing;

mm) Violagdes do protocolo HTTP;

nn) HTTP Parameter Pollution;

00) HTTP Hidden Field Manipulation;

pp) HTTP Request Smuggling;

gqq) HTTP Response Splitting;

rr) HTTP Verb Tampering;

ss) Web Scraping;

tt) Web Service XML Attack.

2.3.3 Orrelatorio de testes em aplicacdes expostas para internet devera conter
no minimo as informacdes abaixo:

a) Dados do escopo de teste escolhido;

b) Planejamento das etapas dos testes realizados;

c) Tipo de testes e ataques realizados;

d) Informacdes coletadas durante os testes;

e) Vulnerabilidades encontradas e ndo exploradas;

f)  Vulnerabilidades encontradas e exploradas;

g) Tempo de duracéo da execucao dos testes;

h)  Ameacas encontradas;

i) Contramedidas para mitigar as ameacas encontradas;

)] Riscos levantados no ambiente computacional;

k) A descricdo das vulnerabilidades encontradas (nome, descrigéo,
nivel de risco e CVE);

)] Se houve obtencdo de acesso, apontar se € possivel escalada de
privilégios;

m) Se houve acesso a informacdes sigilosas;

n) Metodologia dos ataques;

0) Metodologia de andlise de vulnerabilidades;

p) Controles de seguranca necessarios para correcdo das
vulnerabilidades.

g) Apresentacdo das evidéncias apuradas;

r)  Apresentacdo das evidéncias de sucesso dos ataques;

s) Portas e servicos em execucao;

t)  Servicos ativos e vulneraveis;

u) Configuracbes feitas nas aplicacbes sem observancia de boas
praticas em seguranca da informacéao;

v) Se houve evasdo de informacbes por identificacdo de
configuragdes default;

45



7 abgf

Agéncia Brasileira Gestora de
Fundos Garantidores e Garantias S.A.

w) ldentificacdo de tratamento indevido para entrada de dados;
X)  Problemas relacionados a ma configuracdo dos servicos.

2.4 Servico 02 - Analise de vulnerabilidades e teste de intruséo
(pentest) em redes internas, servicos e ativos de rede.

2.4.1 A andlise de vulnerabilidades e teste de intrusdo (pentest) em redes
internas, servicos e ativos de rede deverd ser realizada nos seguintes
equipamentos:

Descrigao Quantidade
Estacfes de trabalhos (colaboradores) Até 80
Telefones IP 43
Impressoras 8
Servidores fisicos 7
Servidores virtuais 27
Switches gerenciaveis 8
Switch FiberChannel 1
Storages 2
Sistema de monitoramento (CFTV) 1

Sistema de controle de acesso, composto por:

e Sistemade biometria; 1

e Fechadura eletrénica;
Central Telefbnica 1
Access Point — WIFI 5
ADDS e FS 1
Firewall 1
WAF 1
IDS 1
IPS 1
Antivirus 1
DLP 1
Aplicacdes internas (sem as aplicacfes externas) 10
Nobreak 1

2.4.2 Os testes em redes internas, servicos, aplicacbes e ativos de rede
deverdo contemplar no minimo, mas ndo se limitando aos tipos de ataques a
sequir:

a) Ostipos de atagues mencionados no item 2.3.2 que sejam

aplicaveis;

b) Bypass de firewall

c) Problemas com o SNMP;

d) Bypass de WAF,;

e) Kerberoasting;

f) AS_REP Roasting;

g LLMNR;

h)  ADDS Exploration;

)] Linux Exploration;

) Windows Exploration.
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2.4.3 Os testes de rede interna deverdo considerar somente 0s ativos e
servicos, ndo sendo necessario a realizacéo de teste de aplicacdo conforme sera
realizado no servigco 01.

2.5 Servigo 03 - Campanha de phishing e engenharia social com
campanha de conscientizacdo para até 80 (oitenta) colaboradores.

2.5.1 A campanha de phishing e engenharia social devera ser realizada em
data programada a ser combinada com a CONTRATANTE.

2.5.2 Os resultados da campanha deverdo ser apresentados por meio de
relatorio para a CONTRATANTE, devendo conter informac¢fes como:

a) Quantidade de e-mails enviados;

b)  Percentual e quantidade de funcionarios que abriram o e-mail;

c) Quais funcionarios abriram os e-mails de campanha, a fim de
segmentarmos quais areas tiveram mais impacto;

d) Percentual e quantidade de funcionarios que informaram dados
sigilosos;

e) Quais funcionarios informaram dados sigilosos, a fim de

segmentarmos quais areas tiveram mais impacto; e

f) Outras informac@es pertinentes a campanha.

2.5.3 ApoOs arealizacdo da campanha, a CONTRATADA devera realizar uma
apresentacao para toda a empresa com os resultados obtidos, realizando uma
conscientizacdo dos funcionarios sobre os impactos que um phishing verdadeiro
trariam para a infraestrutura da empresa.

2.5.4 A apresentagcdo podera ser realizada por meio de reunido virtual ou
presencial na sede da ABGF, podendo ser gravada por interesse da
CONTRATANTE.

CLAUSULA TERCEIRA — PLANEJAMENTO E EXECUC;AO DOS SERVICOS
3.1 Para os Servi¢cos 01 e 02, os testes deverdo obedecer as seguintes
fases:

a) Planejamento;

b) Descoberta e varreduras;

C) Tentativas de ataque;

d) Relatorio dos testes, um para cada servico;

e) Reunido com a equipe de Tl da CONTRATANTE para
apresentacao do relatério do teste;

f) A CONTRATANTE aplica as recomendacgfes para correcao
das falhas e vulnerabilidades;

0) Nova rodada de testes (reteste), ap0s as corre¢gdes, um para
cada servico, até a correcao total das vulnerabilidades apontadas;

i. Os testes devem ser realizados até que todas as
vulnerabilidades identificadas sejam corrigidas, incluindo
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aguelas resultantes de outras correcoes realizadas; e

i. ACONTRATADA néo ser&responsavel por realizar retestes
em problemas que ndo possam ser resolvidos devido a
razdes como softwares legados, falta de equipamentos ou
vulnerabilidades para as quais ainda ndo existam correcfes
disponiveis, ou que dependam de investimento por parte da
CONTRATANTE.

h) Apresentacao do relatorio final;

3.2 Para o servico 03, a campanha devera obedecer as seguintes
fases:
a) Planejamento;
b) Realizacdo da campanha;
c) Reunido com a equipe de TI da CONTRATANTE para
apresentacao do relatério da campanha;
d) Apresentacdo para toda a empresa com o relatério final.

3.3 Tendo em vista que o objeto aborda o teste de todas as premissas
tecnoldgicas e de pessoas, fica a cargo da CONTRATADA elaborar e apresentar
o planejamento para a prestagdo de servico, para aprovagdo da
CONTRATANTE.

3.4 A CONTRATADA deverd se reunir com CONTRATANTE e
apresentar o planejamento das etapas e metodologias para realizagdo dos
testes. Podendo a CONTRATANTE solicitar a readequacdo do planejamento
conforme julgue necesséario.

3.5 A CONTRATADA deve produzir 01 (um) relatério ao término de
cada etapa ou na conclusdo do processo de analise, englobando todas as
informacgOes essenciais para a devida correcdo ou mitigacdo dos riscos
identificados.

3.6 Apos a implementacdo das correcdes referentes as falhas e
vulnerabilidades previamente identificadas, a CONTRATADA deveré realizar um
reteste para validar as solu¢des aplicadas. Este procedimento sera repetido até
a confirmacao de que todas as vulnerabilidades foram efetivamente corrigidas,
garantindo assim a eficacia das medidas implementadas.

3.7 Em situacdes envolvendo sistemas legados e/ou equipamentos
obsoletos, nos quais as falhas identificadas no Pentest ndo podem ser
prontamente resolvidas devido a dependéncia desses sistemas ou
equipamentos defasados, a CONTRATANTE reconhecerdA que a
CONTRATADA néao pode ser responsabilizada pela correcao dos problemas em
guestdo. No entanto, a CONTRATADA deveré incluir em seu relatério os itens
nao corrigidos, juntamente com 0s motivos que impediram sua resolucao.
Espera-se que esses motivos sejam elaborados em colaboracdo com a
CONTRATANTE, a fim de garantir uma compreensdo mutua das limitacbes
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técnicas envolvidas e facilitar a tomada de decisdes sobre possiveis solu¢cdes
alternativas ou futuras atualizacfes de infraestrutura.

3.8 A quantidade de colaboradores necessaria para a execucao do
servico 03 (trés) sera informada no momento da solicitacdo da execucdo. O
servico sera realizado no minimo para 42 (quarenta e dois) colaboradores e
podera ser estendido até um maximo de 80 (oitenta) colaboradores, conforme a
quantidade de colaboradores alocados na CONTRATANTE.

CLAUSULA QUARTA - DOS PRAZOS

4.1 A CONTRATADA deve iniciar a prestacdo de servico em até 07 (sete)
dias corridos, contados da data de emissdo da Ordem de Servigos - Anexo |,
deste Contrato.

4.2 O recebimento dos servicos especificados no Termo de Referéncia e
neste Contrato, ocorrerd por meio de empregado designado para este fim, que
acompanhard e fiscalizara as entregas e 0s servi¢cos prestados, certificando-se
das notas fiscais e tomando as providéncias cabiveis para corre¢do, quando for
0 caso, ou emitindo o Termo de Recebimento Provisério — Anexo Il, deste
Contrato.

4.3 O Fiscal deste Contrato tera um prazo de 05 (cinco) dias Uteis, a partir
do recebimento provisério por cada servico, para realizar as verificacbes de
conformidade e, uma vez aprovadas, e emitir o Termo de Recebimento
Definitivo — Anexo lll, deste Contrato.

CLAUSULA QUINTA — DA GARANTIA E SUPORTE DOS SERVICOS

5.1 Todos os servicos prestados pela CONTRATADA terdo garantia durante
o periodo do prazo de duracéo contratual.

5.2 A CONTRATADA devera prestar suporte e qualquer esclarecimento
pertinente para a correcao das falhas e vulnerabilidades identificadas no relatorio
emitido pela mesma.

5.3 Apés a conclusdo da prestacdo dos servicos contratados, a
CONTRATADA deve emitir um “Certificado de Conformidade e Seguranca’”.
Este certificado confirma a realizacdo bem-sucedida de todos os requisitos e
testes, e a correcdo adequada de quaisquer eventuais falhas e/ou
vulnerabilidade identificadas, apresentando, desse modo, o nivel de seguranca
e maturidade da CONTRATANTE.

CLAUSULA SEXTA — DAS OBRIGAGCOES DA CONTRATANTE

6.1 Comunicar a CONTRATADA qualquer irregularidade observada no
fornecimento dos servigos.

6.2 Rejeitar, no todo ou em parte, fornecimento do objeto que se
encontrarem em desacordo com as obrigacoes assumidas pela CONTRATADA.
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6.3 Atestar as faturas correspondentes, por intermédio de funcionario
designado para esta finalidade.

6.4 Receber o fornecimento do objeto verificando as condi¢cdes de entrega,
conferindo a compatibilidade das especificacées constantes da Nota Fiscal e no
Contrato, atestando seu recebimento.

6.5 Rejeitar, com a devida justificativa, o fornecimento do objeto desta
contratacdo, entregues fora das especificacdes descritas no Termo de
Referéncia e neste Contrato, arcando a CONTRATADA com 6nus decorrente do
fato.

6.6 Responsabilizar-se pelos pagamentos dos servigos prestados dentro do
prazo estabelecido no Termo de Referéncia e neste Contrato.

6.7 Efetuar as retencbes tributarias devidas sobre o valor da Nota
Fiscal/Fatura fornecida pela CONTRATADA.

CLAUSULA SETIMA — DAS OB RIGAC}()ES DA CONTRATADA
7.1 Respeitar as normas e procedimentos de controle e acesso as
dependéncias da CONTRATANTE.

7.2 Fornecer o objeto desta contratagcdo sempre dentro dos parametros e
rotinas estabelecidos, em observancia as normas legais aplicaveis e, inclusive,
as recomendacdes aceitas pelas boas préticas.

7.3 Para assegurar a qualidade e a eficacia dos servicos a serem
prestados, solicitamos que os participantes possuam pelo menos (01) uma
das certificacbes mencionadas abaixo:

7.3.1 LISTA DE CERTIFICACOES:

CEH - Certified Ethical Hacker;

CPENT - Certified Penetration Testing Professional;

ECSA - Security Analyst;

Certificagcdo EC-Council C|EH — Certified Ethical Hacker;

Certificagcdo EC-Council C|[EH MASTER - Certified Ethical

Hacker (Master);

= Certificagdo EC-Council C|PENT - Certified Penetration Tester
ou Certificagdo EC-Council L|PT — Licensed Penetration
Tester (Master);

= Certificagdo EC-Council W|AHS — Web Application Hacking
and Security;

= Certificagdo OffSec OSCP - Offensive Security Certified

Professional ou Certificacdo OffSec OSWA — OffSec Web

Assessor;

Certificacdo OffSec OSWE - OffSec Web Expert;

Certificacdo OffSec OSEP — OffSec Experienced Pentester;

Certificacdo OffSec OSCE — Mastering Offensive Security;

Certificacdo COMPTIA Pentest+;

GIAC Penetration Tester Certification (GPEN)
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GIAC Web Application Penetration Tester (GWAPT)
GIAC Red Team Professional (GRTP)

GIAC Experienced Penetration Tester (GX-PT);

CPTE — Certified Penetration Testing Engineer by MILE2
CPTC — Certified Pnetration Testing Consultant by MILEZ2;
INE e CCPT - Certified Professional Penetration Tester;

INE e WPT — Web Application Penetration Tester;

INE e WPTX Web Application Penetration Tester eXtreme; e
ITIL - Information Technology Infrastructure Library.

7.3.2 EXCECOES A LISTA DE CERTIFICACOES:

» Para garantir ampla participacédo no pregao, serdo aceitas
certificacdes equivalentes que comprovem a capacidade
técnica e a experiéncia na area de teste de penetracdo e
seguranca da informacao, conforme prazo estipulado no
item 7.3.3;

» Desejamos (ndo obrigat6rio) que a empresa possua a
certificacdo ITIL para realizacédo dos testes de seguranca
no ambiente interno (infraestrutura) da ABGF.

7.3.3 PRAZO DE ENTREGA E  VALIDADE DAS
CERTIFICACOES:

= A CONTRATADA deve apresentar no prazo maximo de 10
(dez) dias corridos a partir do inicio do prazo contratual; e
= As certificacdes devem estar dentro do prazo de validade.

7.5 Arcar com todas as despesas, diretas e indiretas, decorrentes do
cumprimento das obrigacdes assumidas, sem qualquer 6nus a CONTRATANTE.

7.6 Comunicar a CONTRATANTE qualquer anormalidade de carater
urgente referente ao fornecimento do objeto desta contratacdo e prestar os
esclarecimentos cabiveis.

7.7 Manter, durante a prestacdo de servico, em compatibilidade com as
obrigacdes a serem assumidas, todas as condi¢cdes de habilitacdo e qualificacdo
exigidas no Termo de Referéncia, e neste Contrato.

7.8 A CONTRATADA ¢é responsavel pelo fornecimento de quaisquer
softwares que sejam necessarios para a prestacao dos servicos referentes ao
Termo de Referéncia, e neste Contrato incluindo os testes de penetracdo e
analise de vulnerabilidade da infraestrutura de rede e aplicagBes web.

7.9 A CONTRATADA ¢é responsavel pelo licenciamento, instalagéo,
configuracdo, manutencao preventiva e corretiva das solucdes de hardware e
software a serem utilizados para a prestacao dos servicos referentes ao Termo
de Referéncia, e a este Contrato, sob supervisdo da CONTRATANTE.
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7.10 A CONTRATADA deve cumprir todas as obrigacées constantes no
Termo de Referéncia, seus anexos, no Contrato e na sua proposta, assumindo
como exclusivamente seus, 0s riscos e as despesas decorrentes da boa e
perfeita execugdo do objeto.

7.11  Nao transferir, sob qualquer pretexto, a responsabilidade para terceiros,
sejam fabricantes, representantes ou quaisquer outros.

7.12 Na&o transferir a outrem no todo ou em parte o objeto do presente
contrato.

7.13 A CONTRATADA devera solicitar a CONTRATANTE todas as
informacdes necessérias para a efetiva execucgdo do trabalho, bem como prestar
informacgdes, quando solicitado pela fiscalizacdo, sobre o andamento dos
Servigos.

7.14 Caso a CONTRATADA nao cumpra de forma integral o contrato, cause
danos a integridade do equipamento, a CONTRATANTE podera suspender
unilateralmente o pagamento mensal e solicitar o encerramento deste contrato
sem quaisquer multas e/ou encargos adicionais.

7.15 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de
acordo com os artigos 12, 13 e 17 a 27, do Cdédigo de Defesa do Consumidor
(Lei n° 8.078, de 1990).

7.16 Atender prontamente a quaisquer exigéncias da CONTRATANTE,
inerentes ao objeto proposto.

7.17 Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas,
previdenciarios, fiscais, comerciais, taxas, fretes, seguros, deslocamento de
pessoal, prestacdo de garantia e quaisquer outras que incidam ou venham a
incidir na execucao deste Contrato.

7.18 A CONTRATADA devera reparar, corrigir, remover ou substituir, as suas
expensas, no total ou em parte, no prazo fixado pelo fiscal deste Contrato, os
servicos efetuados em que se verifiguem vicios, defeitos ou incorrecdes.

7.19 A CONTRATADA devera assinar o Termo de Confidencialidade e Sigilo
(Anexo IV deste Contrato), de modo a zelar e responder pela privacidade e sigilo
das informacdes, de modo a assegurar que as informacdes de propriedade da
CONTRATANTE néo sejam divulgadas a terceiros sem previa autorizacao.

7.20 A CONTRATADA deverad assinar a Declaracdo de Vedacdo ao
Nepotismo (Anexo V deste Contrato), declarando que seu(s) socio(s),
dirigente(s) ou administrador(es) ndo é(sao) empregado(s) ou dirigente(a) ndo
possui(em) vinculo familiar (cbnjuge, companheiro ou parente em linha reta ou
colateral, por consanguinidade ou afinidade, até o terceiro grau, nos termos dos
artigos 1.591 a 1.595 da Lei n°® 10.406/2002 — Caodigo Civil).
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7.21 A CONTRATADA devera assinar o (Anexo VI deste Contrato), relativo a
conformidade das disposi¢cdes da Lei n® 13.709 de 14 de agosto de 2018, Lei
Geral de Protecdo de Dados - LGPD, no que toca ao tratamento de dados
pessoais necessario para execucao desta contratacao.

7.22 A CONTRATADA devera assinar a Declaracédo de Partes Relacionadas
(Anexo VIl deste Contrato), que trata da Politica de Partes Relacionadas,
declarando que a empresa nao possui em seu quadro de administracao, pessoa
com influéncia relevante ou envolvida em deciséo de interesse exclusivo da
ABGF.

7.23 Antes do inicio da prestacdo de servicos, a CONTRATADA deve
apresentar a relacdo dos colaboradores designados para o projeto, sendo
obrigatério que cada um deles assine o Termo de Confidencialidade (Anexo VIII
deste Contrato). E fundamental destacar que ¢ estritamente proibido
compartilhar quaisquer informacdes obtidas durante a conducéo das analises e
testes nas instalagbes da CONTRATANTE com terceiros, a menos que tal
compartilhamento seja autorizado formalmente pela CONTRATANTE.

7.24 A CONTRATADA deve apresentar no prazo maximo de 10 (dez) dias
corridos a partir do inicio do prazo de duragéo contratual do contrato, a lista dos
colaboradores designados para o projeto, juntamente com o Termo de
Confidencialidade devidamente assinado.

7.25 A CONTRATADA deve enviar paraa CONTRATANTE ao término deste
Contrato todas as informacdes, evidéncias e documentos que tenha elaborado,
acessado e/ou coletado durante a prestacdo do servico.

7.26 A CONTRATADA compromete-se a destruir todas as informacdes
descritas no item 7.25, ndo podendo permanecer com copias guardas sobre seu
poder ou em sua infraestrutura.

CLAUSULA OITAVA — DAS SANCOES ADMINISTRATIVAS

8.1 Nos termos dos artigos 82 a 84 da Lei n® 13.303/16, em decorréncia de
atraso injustificado na execucédo do contrato, ou, ainda, pela sua inexecucéo total
ou parcial, poderéo ser aplicadas a CONTRATADA, garantida a prévia defesa,
as seguintes sancoes:
a) adverténcia;
b) multa, na forma prevista no instrumento convocatoério ou no Contrato;
C) suspensdo temporaria de participacdo em licitagcdo e impedimento de
contratar com a CONTRATANTE, por prazo nao superior a 02 (dois)
anos.
8.2 A adverténcia e a suspensao poderao ser aplicadas juntamente com a
multa, devendo a defesa prévia do interessado, no respectivo processo, ser
apresentada no prazo de 10 (dez) dias uteis.
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8.3 As multas poderdo ser de natureza moratdria ou compensatoéria, e
poderdo ser aplicadas cumulativamente, desde que seja aberto processo
administrativo para este fim.

8.4 Na aplicacdo das multas, garantido o direito & ampla defesa e ao
contraditorio, devera ser observado o principio da proporcionalidade
estritamente necessario ao atendimento do interesse da CONTRATANTE, tendo
por parametro 0s seguintes percentuais:
a) de 0,2% (dois décimos por cento) a 0,5% (cinco décimos por
cento) ao dia sobre o valor da parcela inadimplida, por dia de
atraso, no caso de multa moratoria e,
b)  até olimite de 10% (dez por cento) sobre o valor inadimplido deste
Contrato, para multa compensatoria.
8.5 Caso a multa seja superior ao valor da garantia prestada, além da perda
desta, respondera a CONTRATADA pela sua diferenca, a qual sera descontada
dos pagamentos eventualmente devidos a CONTRATADA pela
CONTRATANTE ou, ainda, quando for o caso, cobrada judicialmente.

8.5.1 A multa a que alude esta clausula ndo impede que a CONTRATANTE
rescinda o contrato e aplique outras sancdes previstas na Lei n°® 13.303/16.

8.6 Em consonancia ao disposto no art. 84, da Lei n° 13.303/2016, as
sangbes previstas na alinea “c”, do subitem 8.1 poderdo ser aplicadas as
empresas ou aos profissionais que:
a) tenham sofrido condenacédo definitiva por praticarem, por meios
dolosos, fraude fiscal no recolhimento de quaisquer tributos;
b) tenham praticado atos ilicitos visando a frustrar os objetivos da
licitacao;
c) demonstrem n&o possuir idoneidade para contratar com a
CONTRATANTE em virtude de atos ilicitos praticados.

8.7 Se a falha detectada ocorrer por comprovado impedimento ou por motivo
de reconhecida forca maior e for devidamente justificada e aceita pela
CONTRATANTE como tal, a empresa CONTRATADA ficara isenta das
penalidades mencionadas neste item.

8.8 A aplicacdo de qualquer das penalidades previstas realizar-se-a em
processo administrativo que assegurara o contraditério e a ampla defesa ao
licitante/adjudicatario ou contratado, observando-se o procedimento previsto na
Lein®13.303, de 2016, os Normativos Internos e supletivamente na Lei n°® 9.784,
de 1999.

8.9 Na aplicacdo das san¢bfes, a CONTRATANTE levara em consideracéo
a gravidade da conduta do infrator, o carater educativo da pena, bem como o
dano causado a Administracdo, observado o principio da proporcionalidade.

8.10 As sanc0des serdo obrigatoriamente registradas no SICAF, por forca
dos incisos | a Il do art. 34 da Instrugcdo Normativa N° 3, de 26 de abril de 2018,
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da Secretaria de Gestdo do Ministério do Planejamento, Desenvolvimento e
Gestéo.

8.11 Sem prejuizo da aplicacdo das sancdes administrativas e das demais
cominacdes legais e contratuais cabiveis, a CONTRATADA ser& obrigada a
reparar, corrigir, reconstruir ou substituir, as suas expensas, no total ou em parte,
0 objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execucao ou de materiais empregados, nos termos da legislacao
em vigor.

CLAUSULA NONA — DO VALOR CONTRATUAL

9.1 O valor deste Contrato sera de R$ ( ),
divididos da seguinte forma:

Servigo | Descrigao Valor
. - . ~ R$ XXXXXX
01 Andlise de vulnerabilidades e teste de intrusdo (pentest)
em aplicacdes e servicos expostos na internet
02 Andlise de vulnerabilidades e teste de intrusdo (pentest) R$ xx0000¢
em redes internas, servigos e ativos de rede
. . . 3 R$ XXXXXX
03 Campanha de phishing e engenharia social para até 80

(oitenta) colaboradores

Workshop de conscientizacdo e demonstracdo de
04 resultados da campanha de phishing e engenharia social | R$ XXxxxx
para até 80 colaboradores.

R$
XXXXXX

Total

CLAUSULA DECIMA - DA DOTACAO ORCAMENTARIA

10.1  As despesas decorrentes desta contratacdo a conta do Programa de
Dispéndios Globais — PDG 2024/2025, sob a Rubrica Orcamentaria:
2.205.010.000 - Tecnologia da Informacéo - Servigos de Terceiros.

CLAUSULA DECIMA PRIMEIRA — DO PRAZO DE DURACAO DO CONTRATO

11.1  Nos termos do art. 71 da Lei n° 13.303/2016, o prazo de duracdo deste
Contrato serd de 01 (um) ano, contado a partir da data de sua celebracéo,
ocorridaem __/ /2024, podendo, no interesse da ABGF, ser prorrogado até o

limite de 5 (cinco) anos.

CLAUSULA DECIMA SEGUNDA - DO PAGAMENTO

12.1 O pagamento sera efetuado conforme as entregas descritas no item
12.3, em até 15 dias, ap0s a apresentacdo da Nota Fiscal/Fatura devidamente
atestada pelo Fiscal deste Contrato, de acordo com as condi¢cbes e pregos
ajustados no Contrato, conforme determina a Instru¢do Normativa RFB n° 1.234,
de 11.01.2012, publicada no Diario Oficial de 12.01.2012.
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12.2 O pagamento vinculado ao Servico 03 (trés) sera efetuado de acordo
com a demanda, em conformidade com a quantidade de colaboradores alocados
na CONTRATANTE no momento da prestacao do servi¢o. A quantidade minima
€ de 42 (quarenta e dois) colaboradores, enquanto a quantidade maxima é de
80 (oitenta) colaboradores, proporcionando flexibilidade conforme as
necessidades especificas durante a prestagéo do servico.

12.3 O pagamento sera efetuado em 03 (trés) parcelas, conforme a concluséo
dos servicos na tabela de servicos do item 3.1 do Termo de Referéncia e
Clausula Segunda deste Contrato e valores constantes na tabela 9.1, da
Clausula Nona deste Contrato, seguindo as condicfes estipuladas abaixo:

a) 40% apos a conclusdo do servico 1 (um);

b) 30% apds a conclusao do servigo 2 (dois); e

c) 30% apos a conclusao do servico 3 (trés) e 4 (quatro), e envio do
termo de recebimento definitivo.

12.4  Antes do pagamento da fatura, a CONTRATANTE devera anexar aos
autos as seguintes certiddes:

a) Certidao do Sistema Unificado de Fornecedores — SICAF;
b) Consulta TCU Consolidada, conforme sitio: https://certidoes-
apf.apps.tcu.gov.br/

12.5 Em havendo irregularidade, esta devera ser formalmente comunicada a
interessada, para que apresente justificativas e comprovacéo de regularidade,
sob pena de decair direito e/ou enquadrar-se nos motivos que constituem a
rescisao contratual.

12.6 O fiscal ter4 o prazo de até 05 (cinco) dias Uteis, a partir do recebimento
da nota fiscal, para analisa-la, atesta-la e encaminha-la para pagamento, ou
devolvé-la a prestadora de servicos, para correcdo de falhas porventura
existentes.

12.7 Na&o sera admitido o pagamento antecipado sob qualquer pretexto.

12.8 Para atendimento do Ajuste SINIEF n°® 07/05, com nova redacao dada
pelo Ajuste SINIEF n° 08/10 (Clausula Décima), é necessario que por ocasiao
da emissdo de suas Notas Fiscais, a CONTRATADA envie o arquivo digital
denominado XML com as respectivas notas fiscais eletronicas emitidas para o
endereco eletrénico a ser definido pela CONTRATADA.

12.9  Os contribuintes que ndo se enquadrarem no estabelecido pelo Ajuste
SINIEF n° 07/05 com nova redacdo dada pelo Ajuste SINIEF 08/10 (clausula
décima), por ocasido da assinatura deste Contrato deverdo elaborar e
encaminhar, concomitante, declaragdo & CONTRATANTE informando essa
condicao.
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12.10 As Notas Fiscais/Faturas deverdo ser emitidas pela propria
CONTRATADA, obrigatoriamente com o numero de inscricdo do CNPJ
apresentado nos documentos de habilitacdo e da proposta, ndo se admitindo
Notas Fiscais/Faturas emitidas com outro CNPJ, mesmo aqueles de filiais e da
matriz.

12.11 No caso de fatura emitida com erro, esta sera devolvida ao fornecedor,
para as necessarias correcdes, com as informa¢des que motivaram sua rejeicao,
contando-se o prazo para pagamento da data de sua reapresentacgao.

12.12 Da mesma forma no caso de incorrecdo nos documentos apresentados,
inclusive nas Notas Fiscais/Faturas, serdo estes restituidos a CONTRATADA
para correcdes solicitadas, ndo implicando a CONTRATANTE quaisquer
encargos resultantes de atrasos na liquidagdo dos pagamentos
correspondentes.

12.13 Devera constar na Nota Fiscal ou Fatura o detalhamento dos servi¢cos
executados, o nome do banco, o numero da agéncia, a praca e o nhumero da
conta, para que lhe seja efetuado o crédito bancario referente ao pagamento.

12.14 Nos casos de eventuais atrasos de pagamento, desde que a
CONTRATADA nao tenha concorrido de alguma forma para tanto, fica
convencionado que os encargos moratérios devidos pela CONTRATANTE,
entre a data em que a fatura ou nota fiscal for devidamente atestada pelo Fiscal
deste Contrato e a correspondente ao efetivo adimplemento da parcela, a ser
incluido na fatura do més seguinte ao da ocorréncia, deve ser calculado por meio
da aplicacdo da seguinte férmula:

EM=1xNXxVP

Onde:

EM = Encargos moratérios;

N = NUmero de dias entre a data prevista para o pagamento e a do
efetivo pagamento;

VP = Valor da parcela em atraso.

| = indice de compensacdo financeira = 0,00016438 =>( | =
(6/100)/365) => 6 = taxa anual de 6%

12.15 A CONTRATANTE podera deduzir, do montante a pagar, os valores
correspondentes a multas ou indenizagcbes devidas pela CONTRATADA, nos
termos deste Contrato.

12.16 A CONTRATANTE nédo fard nenhum pagamento a CONTRATADA
antes de pagas ou relevadas (remissas) as multas que porventura lhe tenham
sido aplicadas.

12.17 Caso a CONTRATADA seja optante pelo Sistema Integrado de

Pagamento de Impostos e Contribuicdes das Microempresas e Empresa de
Pequeno Porte — SIMPLES, devera apresentar juntamente com a Nota
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Fiscal/Fatura a devida comprovacao, a fim de evitar a retencdo na fonte dos
tributos e contribui¢cdes, conforme legislacdo em vigor.

CLAUSULA DECIMA TERCEIRA — DA FISCALIZACAO DOS SERVICOS

13.1 O acompanhamento e a fiscalizacdo da execucdo deste Contrato
consistem na verificagdo da conformidade do recebimento das licengas, bem
como da alocacdo dos recursos necessarios, de forma a assegurar o perfeito
cumprimento do ajuste, devendo ser exercidos por um ou mais representantes
da CONTRATANTE.

13.2 O Fiscal deste Contrato ou seu substituto exigira o cumprimento dos
servigos prestados na forma de execugao, de acordo com o estabelecido neste
Contrato.

13.3 O Fiscal deste Contrato ou seu substituto devera promover o registro das
ocorréncias verificadas, adotando as providéncias necessarias ao fiel
cumprimento das clausulas contratuais.

13.4 O Fiscal deste Contrato ou seu substituto, ao verificar qualquer
inconformidade dever4 comunicar a Geréncia Administrativa e Financeira -
GAFIN, em tempo habil, para que sejam adotadas as medidas convenientes e
necessérias a cada caso, ensejando notificacdo a CONTRATADA, para a
adequacao contratual.

13.5 O descumprimento total ou parcial das demais obrigacbes e
responsabilidades assumidas pela CONTRATADA ensejara a aplicacdo de
sancdes administrativas, previstas no Termo de Referéncia, neste Contrato, e na
legislag&o vigente, podendo culminar em resciséo contratual.

13.6 A fiscalizagdo de que trata este item ndo exclui nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeicbes técnicas ou vicios
redibitérios e, na ocorréncia desta, ndo implica em corresponsabilidade da
CONTRATANTE ou de seus agentes e prepostos.

CLAUSULA DECIMA QUARTA - DA GARANTIA CONTRATUAL

141 A CONTRATADA devera apresentar a CONTRATANTE, no prazo
maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a critério da
CONTRATANTE, contado da data da assinatura deste Contrato, comprovante
de prestacao de garantia correspondente ao percentual de 5% (cinco por cento)
Nno valor de R$ ***rxwkkx ( ), ha forma do § 2° do art. 70, caput,
da Lei n° 13.303/2016, com vistas a cobertura de:

a) Prejuizo advindo do ndo cumprimento deste Contrato;
b) Prejuizos causados a CONTRATANTE ou a terceiro, decorrentes
de culpa ou dolo durante a execuc¢ao deste Contrato;
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c) Multas punitivas aplicadas pela CONTRATANTE a
CONTRATADA; e

d) Obrigagcbes previdenciarias, fiscais e trabalhistas ndo honradas
pela CONTRATADA.

14.2 N&o serdo aceitas garantias em cujos termos nao constem
expressamente os eventos indicados no subitem 14.1 desta Clausula.

14.3 Caberd a CONTRATADA optar por uma das seguintes modalidades de
garantia:

| - caucdo em dinheiro;
Il - seguro-garantia;
Il - flanca bancaria.

14.4 A garantia de que trata o item acima, sera no valor equivalente a 5%
(cinco por cento) do valor deste Contrato e tera seu valor atualizado nas mesmas
condicdes nele estabelecidas.

14,5 A garantia prestada pela CONTRATADA sera liberada ou restituida
apos a execucao desta contratacdo, devendo ser atualizada monetariamente na
hipétese do inciso | do subitem 14.3, desta Clausula.

14.6 A prestacdo da garantia, em questdo, ndo desobriga a CONTRATADA
em indenizar o prejuizo que ultrapasse seu valor.

14.7 O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a
promover a rescisdo deste Contrato por descumprimento ou cumprimento
irregular de suas clausulas.

14.8 O garantidor devera declarar expressamente que tem plena ciéncia dos
termos do edital e das clausulas contratuais.

149 O garantidor ndo é parte interessada para figurar em processo
administrativo instaurado pela CONTRATANTE com o objetivo de apurar
prejuizos e/ou aplicar sances a CONTRATADA.

14.10 Seré considerada extinta a garantia:

a) Com a devolucdo da apdlice, carta fianca ou autorizacdo para o
levantamento de importancias depositadas em dinheiro a titulo de
garantia, acompanhada de declaracdo da CONTRATANTE, mediante
termo circunstanciado, de que a CONTRATADA cumpriu todas as
clausulas deste Contrato; ou

b) No prazo de 03 (trés) meses apos o término da vigéncia contratual,
caso a CONTRATANTE ndo comunique a ocorréncia de sinistros.
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14.11 A garantia em dinheiro devera ser efetuada na Caixa Econémica Federal
ou no Banco do Brasil S/A, em conta especifica com correcdo monetéaria, em
favor da CONTRATANTE.

14.12 A inobservancia do prazo fixado para apresentacdo da garantia
acarretara a aplicacdo de multa de 0,07% (sete centésimos por cento) do valor
deste Contrato por dia de atraso, observado o0 maximo de 2% (dois por cento).

14.13 A CONTRATANTE nédo executara a garantia na ocorréncia, comprovada
e reconhecida em processo administrativo, de uma ou mais das seguintes
hipoteses:

a) Caso fortuito ou forga maior;

b) Alteracdo, sem prévia anuéncia da seguradora ou do fiador, das
obrigacdes contratuais;

c) Descumprimento das obrigacdes pela prestadora de servicos
decorrentes de atos ou fatos praticados pela CONTRATANTE; e

d) Atos ilicitos dolosos praticados por servidores da CONTRATANTE.

14.14 Cabe a CONTRATANTE apurar a isencao da responsabilidade prevista
no item anterior, ndo sendo a entidade garantidora parte no processo instaurado.

14.15 N&o serdo aceitas garantias que incluam outras isengbes de
responsabilidade que nao as previstas acima.

14.16 Ocorrendo modificacbes do valor total pactuado, a CONTRATADA
deverd apresentar em até 10 (dez) dias, da assinatura do Termo Aditivo, a
garantia contratual atualizada.

14.17 No caso de garantia ha modalidade de Carta de Fianca, devera constar
da mesma expressa renuncia pelo fiador, aos beneficios do art. 827, do Codigo
Civil.

14.18 Se o valor da garantia for utilizado, total ou parcialmente pela
CONTRATANTE, em pagamento de multa que lhe tenha sido aplicada ou outra
situacdo prevista contratualmente e legalmente, a CONTRATADA devera
proceder a respectiva reposi¢ao, no prazo de 05 (cinco) dias Uteis, contados da
data em que a CONTRATADA tiver sido notificada.

14.19 Na restituicdo de garantia realizada em dinheiro, seu valor ou saldo sera
de acordo com o item 14.11.

CLAUSULA DECIMA QUINTA - DAS ALTERACOES CONTRATUAIS

15.1 Este Contrato podera ser alterado, com as devidas justificativas, nos
casos previstos no Artigo 81 da Lei n°® 13.303/2016, e na vigente Instrucdo
Normativa n° 05, de 26 de maio de 2017 — Anexo X.
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15.2 A CONTRATADA poderéa aceitar, nas mesmas condi¢fes contratuais,
0S acreéscimos ou supressodes que se fizerem nos servi¢os objeto deste Contrato,
até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado deste
Instrumento contratual.

CLAUSULA DECIMA SEXTA — DA RESCISAO

16.1 Este Contrato podera ser rescindido por inexecucdo de quaisquer das
obrigacdes estipuladas neste Contrato, sem prejuizo das sanc¢des estabelecidas.

16.2  Os casos de rescisdo contratual devem ser formalmente motivados nos
autos do processo, assegurado o contraditorio e a ampla defesa.

16.3 Sera considerada falta grave, para fins de rescisdo contratual a ndo
manutencao das condi¢des de habilitacao.

16.4 O atraso na prestacdo da Garantia superior a 25 (vinte e cinco) dias
podera ensejar a rescisdo deste Contrato.

16,5 Na hipotese de rescisdo unilateral pela CONTRATANTE, a
CONTRATADA isenta integralmente a CONTRATANTE do pagamento de
quaisquer multas ou encargos advindos da extincdo antecipada deste Contrato.

CLAUSULA DECIMA SETIMA — DOS CASOS OMISSOS

17.1 Os casos omissos serdo resolvidos com base nas disposicoes
constantes da Lei n° 13.303/2016 e dos normativos internos, aplicando-se,
supletivamente, os principios da teoria geral dos contratos e as disposi¢ées de
direito privado, além das regras gerais e principios de Direito Publico, sempre
que cabiveis.

CLAUSULA DECIMA OITAVA - DA VINCULACAO

18.1 Este Contrato guarda conformidade com o Termo de Referéncia, com a
Pregdo Eletrdbnico n° 90004/2024, vinculando-se, ainda, a Proposta
da CONTRATADA e demais documentos constantes do Processo n° 007/2024-
ABGF que, independentemente de transcricdo, integram este Instrumento.

CLAUSULA pECIMA NONA - DA SUBCONTRATACAO E DA
SUBRROGACAO

19.1 Na&o sera permitida a subcontratacdo e a sub-rogacdo do objeto deste
Contrato.

CLAUSULA VIGESIMA — FORO

20.1  Fica eleito o foro da Secao Judiciaria da Justica Federal, em Brasilia-DF,
para dirimir quaisquer duvidas oriundas do presente Contrato.
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E, para firmeza e validade do que foi pactuado, lavrou-se o
presente Contrato Administrativo em 2 (duas) vias de igual teor e forma, para um
s6 efeito, as quais, depois de lidas e achadas conforme, serdo assinadas pelos
representantes das partes.

Brasilia, de de 2024.

Representante legal da CONTRATANTE

Maira Madrid Barbosa da Silva ADRIANA PARANHOS PINTO
Presidente Diretora Administrativo e Financeira

Representante legal da CONTRATADA

Assinatura da CONTRATADA

TESTEMUNHAS:

1. 2.
Nome Nome
CPF CPF
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ANEXO | — ORDEM DE SERVICO

Ordem de Servigo n° xxx/2024

IDENTIFICACAO

N° do Contrato:

Objeto:

CONTRATADA:

DESCRICAO DA ENTREGA

PRAZO DE ENTREGA

OBSERVACOES

Brasilia-DF, xx de xxxxxxxxx de 2024.

Nome do Fiscal
Fiscal de Contrato
Portaria n® xxx/2024 — ABGF
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ANEXO Il - TERMO DE RECEBIMENTO PROVISORIO

Por este instrumento, atestamos que o equipamento objeto da contratacao foi
recebido nesta data e serd objeto de avaliagdo quanto aos aspectos de
qualidade, de acordo com os Critérios de Aceitacao previamente definidos pela
CONTRATANTE.

Ressaltamos que o recebimento definitivo ocorrerd em até 05 (cinco) dias Uteis
a partir do recebimento provisério, desde que ndo ocorram problemas
técnicos ou divergéncias quanto as especificacdes constantes do Termo de
Referéncia correspondente ao Contrato supracitado.

IDENTIFICACAO

N° do Contrato:
Objeto:
CONTRATADA:

DESCRICAO DOS ITENS
Descricao Qtd.

OBSERVACOES
Ordem de Servigo n° xxx/2024.

Brasilia-DF, xx de xxxxxxxxx de 2024.

Nome do Fiscal
Fiscal de Contrato
Portaria n® xxx/2024 — ABGF
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ANEXO Il - TERMO DE RECEBIMENTO DEFINITIVO

Por este instrumento, atestamos o recebimento definitivo dos itens, de acordo
com as condi¢des e especificacdes especificadas no Contrato.

IDENTIFICACAO

N° do Contrato:
Objeto:
CONTRATADA:

DESCRICAO DOS ITENS
Descricao Qtd.

OBSERVACOES
Ordem de Servigo n° xxx/2024.

Brasilia-DF, xx de xxxxxxxxx de 2024.

Nome do Fiscal
Fiscal de Contrato
Portaria n® xxx/2024 - ABGF

De acordo,
Brasilia-DF, xx de xxxxxxxxx de 2024.

Nome do Gerente da area demandante
Gerente de xxx
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ANEXO IV - TERMO DE CONFIDENCIALIDADE E SIGILO

Pelo presente instrumento, a [nome da empresa], CNPJ n° [n°® do CNPJ da
prestadora], sediada na <enderec¢o completo>, representada por seu [cargo do
representante], [nome do representante], portador do CPF n°® [n°® do CPF],
perante a Agéncia Brasileira Gestora de Fundos Garantidores e Garantias —
ABGF, na qualidade de prestador de servigos, declara estar ciente e concordar
com a Politica de seguranca da Informacdo composta por suas Diretrizes
Gerais, Normas, Procedimentos e Instrugbes, que foram apresentadas por
ocasiao da assinatura do contrato.

Declaramos, também, estar ciente de que todos 0s acessos realizados a internet,
pelos funciondrios por nossa empresa alocados na CONTRATANTE, bem como
o conteudo das mensagens enviadas através do Correio Eletrdnico corporativo
s&o monitorados automaticamente.

Declaramos, ainda, que todos os funcionarios de nossa empresa, alocados na
CONTRATANTE, estéo cientes das responsabilidades descritas nas normas da
Politica de Seguranca da Informacé&o e que, a ndo observancia desses preceitos,
implicara na aplicacdo das sancdes previstas no Normativo de Acédo Disciplinar.

Brasilia-DF, xx de xxxxxxxxx de 2024.

Assinatura da CONTRATADA
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ANEXO V - DECLARACAO - VEDACAO AO NEPOTISMO
A CONTRATADA/Credenciada DECLARA, sob as penas da Lei, que:

1. Seus socio(s), dirigente(s) ou administrador(es) ndo é(séo) empregado(s) ou
dirigente(a) da CONTRATANTE e nao possui(em) vinculo familiar (conjuge,
companheiro ou parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau, nos termos dos artigos 1.591 a 1.595 da Lei n°®
10.406/2002 — Codigo Civil) com:

- empregado(s) detentor(es) de cargo comissionado que atue(m) em &rea da
CONTRATANTE com gerenciamento sobre o contrato ou sobre o objeto do
presente contrato/credenciamento;

- empregado(s) detentor(es) de cargo comissionado que atue(m) na area
demandante da contratagdo/licitacao/credenciamento;

- empregado(s) detentor(es) de cargo comissionado que atue(m) na area que
realiza o credenciamento/licitacao/contratacao;

- autoridade da CONTRATANTE hierarquicamente superior as areas
supramencionadas.

2. Nao tem e que nao contratara prestador(es) para a execucao de servi¢co objeto
deste contrato/credenciamento, com vinculo familiar (cénjuge, companheiro ou
parente em linha reta ou colateral, por consanguinidade ou afinidade, até o
terceiro grau, nos termos dos artigos 1.591 a 1.595 da Lei n°® 10.406/2002 —
Cdbdigo Civil) com empregado(s) CONTRATANTE que exerca cargo(m) em
comissao ou funcao de confianca ou com dirigente(a) CONTRATANTE:

- em area da CONTRATANTE com gerenciamento sobre o contrato ou sobre o
servigco objeto do presente credenciamento/contrato;

- ha area demandante do credenciamento/contratacaol/licitacao;

- na area que realiza o credenciamento/licitacdo/contratacao.

Brasilia-DF, xx de xxxxxxxxx de 2024.

Assinatura da CONTRATADA
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ANEXO VI - CONFORMIDADE A LEI N° 13.709 DE 14 DE AGOSTO DE 2018

- LGPD
Pelo presente instrumento, a empresa , inscrita no CNPJ sob o
ne , sediada na , , - ,
CEP: , doravante denominada CONTRATADA, neste ato, representada
pelo , , hacionalidade, portador do Registro Geral n°
e inscrito no CPF sob o n° , perante a Agéncia

Brasileira Gestora de Fundos Garantidores e Garantias — ABGF, doravante denominada
CONTRATADA, na qualidade de prestadora dos servicos indicados no preambulo,
declara o seguinte:

1.1. A CONTRATADA aceita e se obriga a observar as seguintes regras relativas ao
tratamento de dados pessoais:

1.1.1. A CONTRATADA se obriga a atender e respeitar integralmente as disposi¢coes
da Lein®13.709 de 14 de agosto de 2018, Lei Geral de Protecdo de Dados, no que toca
ao tratamento de dados pessoais necessario para execugao deste Contrato, motivo pelo
qual todo e qualquer tratamento de dados dar-se-a de acordo com as bases legais
previstas nas hipoteses dos Arts. 7°. e/ou 11 da Lei Geral de Protecdo de Dados, as
guais se submeterdo 0s servicos e apenas para alcancar os propdsitos legitimos,
especificos, explicitos e informados ao titular.

1.1.2. A CONTRATADA, para execucao do presente Contrato, eventualmente podera
receber dados pessoais compartilhados pela CONTRATANTE. Nesta hipotese,
independentemente do modo como se dé o compartilhamento, a CONTRATADA sera
considerada como agente de tratamento, operadora dos dados pessoais.

1.1.3. O tratamento dos dados pessoais pela CONTRATADA, em razao deste Contrato,
somente deverd ser realizado para as finalidades estritamente relacionadas ao Contrato
firmado entre as Partes, sendo vedada a utilizagdo de tais informacdes para fins
diversos dos constantes neste Contrato, utilizando-as, ainda, quando for o caso, em
cumprimento de obrigacdo legal ou regulatéria, no exercicio regular de direito, por
determinacdo judicial ou por requisicao da Autoridade Nacional de Protecédo de Dados,
ANPD. Caso a CONTRATADA realize o tratamento dos dados pessoais a que teve
acesso para quaisquer outras finalidades, a CONTRATADA sera inteiramente
responsavel como controladora dos dados pessoais e sensiveis que tratar para as
finalidades diversas da contratual, responsabilizando-se integramente pela legalidade
do tratamento e por quaisquer danos ocasionados aos titulares.

1.1.4. Os dados pessoais compartilhados em raz&o deste Contrato entre as Partes
CONTRATANTES devem ser considerados informacdes confidenciais, sendo aplicaveis
aos dados pessoais as mesmas disposi¢des da Clausula de Confidencialidade.

1.1.5. ACONTRATADA se obriga a adotar todas as medidas técnicas e administrativas
necessarias para garantir a protecdo dos dados pessoais tratados em raz&o deste
Contrato.

1.1.6. Cada Parte CONTRATANTE devera auxiliar a outra Parte CONTRATANTE
guanto a ado¢ao de medidas relacionadas aos dados pessoais tratados em razéo deste
Contrato, caso necessario. Nessa hipétese, o Controlador sera responséavel por indicar,
expressamente, a medida a ser adotada pela outra Parte, devendo, o Operador, adotar
todas as medidas cabiveis e possiveis visando garantir a integridade, disponibilidade e
o sigilo dos dados pessoais ora tratados.
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1.1.7. Em caso de término do Contrato firmado entre as Partes CONTRATANTES,
independentemente do motivo, a CONTRATADA, na hip6tese de ter em sua posse
dados pessoais que obteve da CONTRATANTE, de qualquer forma, em razdo deste
Contrato, deveré reuni-los e devolvé-los e, ainda, eliminar tais informacgdes, no prazo de
10 (dez) dias uteis. Caso a manutencdo dos dados pessoais seja necessaria mesmo
apés o encerramento do Contrato, a CONTRATADA devera informar expressa e
formalmente a CONTRATANTE de sua necessidade, justificando-a em conformidade
com a Lei 13.709/18 e/ou legislacdes e regulamentos préprios que regem a matérias,
conforme o caso.

1.1.8. A CONTRATADA declara que, no caso de omissao no presente Contrato quanto
ao tratamento de dados pessoais, deverd consultar a CONTRATANTE e, subsistindo
real davida, aplicar a Lei n°® 13.709 de 14 de agosto de 2018 e/ou legislacdes atinentes.

1.1.9. A CONTRATADA se compromete ainda a proteger os direitos fundamentais da
liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa natural,
relativos ao tratamento de dados pessoais, inclusive em meios digitais.

1.1.10. Os sistemas que servirdo de base para armazenamento dos dados pessoais
obtidos, seguirdo um conjunto de premissas, politicas e especificacbes técnicas que
atendam a utilizacéo da Tecnologia da Informacéo e Comunicacgao previstos na Politica
de Privacidade de Dados Pessoais da CONTRATANTE.

1.1.11. Os dados obtidos em razdo deste Contrato serdo armazenados pela
CONTRATADA em um banco de dados seguro, com garantia de registro das
transacgOes realizadas na aplicacdo de acesso (log) e seu adequado controle, com
transparente identificagdo do perfil dos credenciados ao acesso, permitindo assim a
rastreabilidade de cada transacao e a livre apuracao, a qualquer momento, de desvios
e falhas, vedado o compartilhamento destes dados com terceiros.

1.1.12. No que tange ao presente Contrato, com relagdo aos tratamentos de dados
decorrentes desta relagéo juridica, tem-se que tais tratamentos serdo realizados pelo
periodo determinado em lei.

1.2 A CONTRATADA dara conhecimento formal aos seus empregados e
prestadores de servi¢os quanto ao inteiro teor da presente clausula, inclusive no tocante
a Politica de Privacidade da CONTRATANTE, cujos principios deverao ser aplicados a
coleta e tratamento de dados pessoais de que trata o presente Contrato.

1.3. A CONTRATADA cooperara com a CONTRATANTE no cumprimento das
obrigacdes referentes ao exercicio dos direitos de titulares previstos na Lei Geral de
Protecdo de Dados e demais legislagfes e regulamentos atinentes a espécie.

1.4. A CONTRATADA informara imediatamente a CONTRATANTE quando do
recebimento de qualquer solicitacdo de um titular de dados, a respeito dos seus dados
pessoais, e abster-se-4 de responder qualquer solicitagdo em relagdo aos dados
pessoais do solicitante, exceto na eventual existéncia de instrugdes previamente
passadas pela CONTRATANTE ou conforme exigido pela Lei Geral de Protecdo de
Dados e regulamentos emanados pela ANPD.

1.5. O Encarregado da CONTRATADA devera contatar formalmente o Encarregado
da CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas contado da
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ocorréncia de qualquer incidente de seguranca que implique em violacdo ou risco de
violacao de dados pessoais, para que o Encarregado da CONTRATANTE possa adotar
todas as providéncias cabiveis e previstas na legislacdo e regulamentacdes atinentes.

1.5.1 Nos termos do item 1.5 acima, a CONTRATADA comunicara qualquer incidente
de seguranca envolvendo informagcBes e dados pessoais tratados em razdo deste
Contrato sobre qualquer violagdo ou vulnerabilidade a protecdo de dados que tiver
conhecimento no ambito de sua atuagdo na execuc¢éo deste Contrato. A Comunicagao
devera conter (i) data e hora do incidente; (ii) data e hora da ciéncia do incidente; (iii)
tipo de incidente; (iv) a descricdo da natureza dos dados pessoais afetados e as
informacgfes sobre os titulares envolvidos; (v) indicacdo das medidas técnicas e de
seguranca tomadas para resposta ao incidente e acfes para evitar novos incidentes; (v)
riscos relacionados ao incidente; (vi) motivos da demora, no caso de a comunicacao
nao ter sido realizada em 24 (vinte e quatro) horas apds conhecimento do incidente; e
(vii) medidas que foram ou serdo adotadas para reverter ou mitigar os efeitos do
incidente.

1.6. A exclusivo critério do Encarregado da CONTRATANTE, a CONTRATADA
podera ser provocada a colaborar na elaborac¢éo do Relatorio de Impacto a Protecdo de
Dados Pessoais.

1.7. Eventuais responsabilidades da Parte CONTRATANTE serdo apuradas nos

termos do Contrato, bem como conforme disposto na Secéo lll, Capitulo VI da Lei Geral
de Protecéo de Dados.

Brasilia-DF, xx de xxxxxxxxx de 2024.

Assinatura da CONTRATADA
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ANEXO VII - DECLARACAO DE PARTES RELACIONADAS

Pelo presente instrumento, a empresa (XXXXXxxXxxX), inscrita no CNPJ sob o n°
(XxXxxxxxxxx), com sede na Rua (XXXXXxXxxx), [numero], x andar — Bairro,
cidade/UF, CEP (Xxxxxxxxxx), representada por seu(ua) ,

, ) ,, portador(a) do Registro Geral n°
, € inscrito(a) no CPF sob o n° , em atendimento a
Politica de Partes Relacionadas da ABGF e afim de afastar interesses
secundérios perante a Agéncia Brasileira Gestora de Fundos Garantidores e
Garantias — ABGF, DECLARA:

( ) que essa empresa ndo possui em seu quadro de administracdo pessoa com
influéncia relevante ou envolvida em decisao de interesse exclusivo da ABGF.

() que essa empresa possui em seu quadro de administracdo pessoa com
influéncia relevante ou envolvida em deciséo de interesse exclusivo da ABGF.
(identificar quem)

Segue abaixo quadro com relacdo de administradores da empresa:

ADMINISTRADORES CPF

Qualquer modificacdo na informacao acima, durante o periodo de execucao do
Contrato, sera reapresentada a ABGF, por escrito, no prazo de 10 (dez) dias a
contar da alteragao.

Brasilia-DF, de de 2024.

Assinatura da CONTRATADA
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ANEXO VIII - TERMO DE CONFIDENCIALIDADE

Eu, portador do CPF n°
, comprometo-me a manter a mais estrita confidencialidade
sobre todas as informacdes e documentos aos quais eu possa ter acesso
durante a execuc¢ao do contrato.

Por meio deste Termo de Confidencialidade, assumo as seguintes
responsabilidades:

1. Abster-me de utilizar as informacdes confidenciais para beneficio préprio
ou de terceiros, seja de forma presente ou futura.

2. Nao realizar gravacoes, fotografias ou copias de documentos, bases de
dados, sistemas computacionais, informacfes ou outras tecnologias, a
menos que haja autorizagdo expressa da CONTRATANTE.

3. Nao apropriar-me de material confidencial ou sigiloso, incluindo
informagdes e documentos pessoais.

4. Nao divulgar o conhecimento das informacdes a terceiros, sendo
responsavel por qualquer pessoa que venha a ter acesso por meu
intermédio, comprometendo-me a ressarcir eventuais danos ou prejuizos
decorrentes de quebra de sigilo.

5. Nao divulgar, de nenhuma maneira ou por qualquer meio, as informacées
e/ou documentos confidenciais a que tiver acesso.

6. Comprometo-me a considerar como informacdes e documentos
confidenciais todos e quaisquer dados, processos, formulas, codigos,
cadastros, fluxogramas, diagramas ldgicos, dispositivos, modelos ou
outros materiais de propriedade da CONTRATANTE.

7. Comprometo-me a atender e respeitar integralmente as disposi¢cdes da
Lei n°®13.709 de 14 de agosto de 2018, Lei Geral de Protecdo de Dados,
no que toca ao tratamento de dados pessoais necessario para execucao
deste Contrato, motivo pelo qual todo e qualquer tratamento de dados dar-
se-a de acordo com as bases legais previstas nas hipéteses dos Arts. 7°.
e/ou 11 da Lei Geral de Protecdo de Dados, as quais se submeterdo os
servicos e apenas para alcancar os propositos legitimos, especificos,
explicitos e informados ao titular.

Compreendo que qualquer violagdo deste Termo de Confidencialidade
pode acarretar em sanc¢des administrativas, judiciais e penais. Estou plenamente
ciente de que a obrigacdo de confidencialidade permanece valida mesmo apés
o término do contrato.

Brasilia-DF, xx de xxxxxxxxx de 2024

Assinatura da CONTRATADA
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ANEXO Il do Edital - DECLARACAO DE INEXISTENCIA DE VINCULO

Pelo presente instrumento, a empresa (XXXXXXXXXX), inscrita no CNPJ sob o n°
(OXxXxxxxxxx), com sede na Rua (XXXXXxxxxX), [numero], xxx andar — Bairro,

cidade/UF, CEP (XXXXXXXxXX), representada por seu(ua) , (nome)
, portador(a) do Registro Geral n® , €einscrito(a) no
CPFsobon° , DECLARA que:

( ) ndo possui vinculos de natureza técnica, comercial, econémica, financeira ou
trabalhista com funcionarios ou membros da Alta Administracdo da ABGF.

( ) ndo possui vinculo familiar (conjuge, companheiro ou parente em linha reta
ou colateral, por consanguinidade ou afinidade, até o terceiro grau) com
funcionarios ou membros da Alta Administracdo da ABGF.

() ndo tem e que ndo contratard prestador(es) para a execucdo de servico
objeto desta contratacdo, com vinculo familiar (conjuge, companheiro ou parente
em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau)
com funcionarios ou membros da Alta Administracao da ABGF.

Brasilia-DF, xx de xxxxxxxxx de 2024.

Assinatura da Empresa
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ANEXO IV do Edital - PROPOSTA

A empresa: (razao social), devidamente inscrita no Ministério
da Fazenda sob o CNPJ n°. com sede na

(endereco completo), (telefone) e (endereco eletrbnico), por intermédio de seu
representante legal, infra-assinado, apresenta a seguinte proposta comercial:
PREGAO ELETRONICO N° 90004/2024

OBJETO:

A
Agéncia Brasileira Gestora de Fundos Garantidores e Garantias S.A. — ABGF.

Em atendimento ao Edital do Pregao em epigrafe, apresentamos a seguinte proposta
de pregos.

A EMPRESA devera apresentar precos totais, distribuidos conforme Tabela abaixo:

Servico | Descrigéo Valor
01 Andlise de vulnerabilidades e teste de intrusdo (pentest) | RS XXxxxx
em aplicacdes e servicos expostos na internet
02 Andlise de vulnerabilidades e teste de intrusdo (pentest) | R$ xxxxxx
em redes internas, servicos e ativos de rede
03 Campanha de phishing e engenharia social para até 80 | R XXxxxx

(oitenta) colaboradores

Workshop de conscientizagcdo e demonstragdo de
04 resultados da campanha de phishing e engenharia social | R$ XXXxxx
para até 80 colaboradores.

R$

Total
XXXXXX

No valor proposto esta incluso todos e quaisquer encargos e outros custos inerentes ao
fornecimento do objeto da licitagdo, tais como: garantias, tributos, taxas, encargos
sociais, trabalhistas, remuneragdes, materiais e equipamentos para a execugao dos
servicos e outros que incidam direta e indiretamente sobre o integral e perfeito
cumprimento da proposta comercial apresentada.
PRAZO DE VALIDADE DESTA PROPOSTA COMERCIAL: 60 (sessenta) dias
contados da data de sua apresentacao.

Local , de 2024.

ASSINATURA DO RESPONSAVEL LEGAL
NOME:

RG n°
CPF n°
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